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Resolución del Pleno del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, con domicilio en Metepec, Estado de México; de fecha dieciséis (16) de marzo de dos mil veintidós.

[bookmark: _GoBack][bookmark: _Toc85733154]VISTO el expediente electrónico formado con motivo del recurso de revisión 06058/INFOEM/IP/RR/2022, promovido por Xxxxx xx xxxxxx, a través del Sistema de Acceso a la Información Mexiquense (SAIMEX), a quien en lo sucesivo se le identificará como EL RECURRENTE, en contra de la respuesta del Organismo Agua y Saneamiento de Toluca, en lo sucesivo EL SUJETO OBLIGADO, se procede a dictar la presente resolución, con base en los siguientes:

A N T E C E D E N T E S

1. El día veintiocho (28) de octubre de dos mil veintiuno, se presentó ante el SUJETO OBLIGADO vía SAIMEX, la solicitud de información pública registrada con el número 00122/OASTOL/IP/2021, mediante la cual se solicitó la siguiente información:

“solicito los documentos de seguridad de protección de Datos personales de las siguientes áreas: Unidad de Transparencia, Recursos Humanos, Administración, Jurídico, Secretaria Técnica, Dirección General, Obra, Atención a Usuarios y Finanzas”

· Modalidad de entrega: SAIMEX

2. El veintidós (22) de noviembre de dos mil veintiuno, el SUJETO OBLIGADO, emitió su respuesta mediante el archivo electrónico denominado Respuesta Sol 122_21.pdf, cuyo contenido es el siguiente:

[image: ]

3. [bookmark: _Toc466982514][bookmark: _Toc27589208][bookmark: _Toc29395022][bookmark: _Toc29481467][bookmark: _Toc33113911][bookmark: _Toc33643059][bookmark: _Toc33724991][bookmark: _Toc33726434][bookmark: _Toc34157662][bookmark: _Toc35003615][bookmark: _Toc35535691][bookmark: _Toc52971949][bookmark: _Toc52996698][bookmark: _Toc54138946][bookmark: _Toc54267070][bookmark: _Toc61462044][bookmark: _Toc62081311][bookmark: _Toc62765904][bookmark: _Toc63932065][bookmark: _Toc65793606][bookmark: _Toc66973886][bookmark: _Toc66974015][bookmark: _Toc66979491][bookmark: _Toc66998018][bookmark: _Toc66998080][bookmark: _Toc471908126][bookmark: _Toc491791300][bookmark: _Toc496726170][bookmark: _Toc497242134][bookmark: _Toc497292517][bookmark: _Toc498503716][bookmark: _Toc499568660][bookmark: _Toc499568693][bookmark: _Toc499665452][bookmark: _Toc499729819][bookmark: _Toc499835024][bookmark: _Toc499835835][bookmark: _Toc499835858][bookmark: _Toc500264537][bookmark: _Toc503290275][bookmark: _Toc524009637][bookmark: _Toc524009672][bookmark: _Toc524602720][bookmark: _Toc526365279][bookmark: _Toc526365337][bookmark: _Toc530067664][bookmark: _Toc530067692][bookmark: _Toc530067939][bookmark: _Toc530590420][bookmark: _Toc530593951][bookmark: _Toc531190248][bookmark: _Toc531190295][bookmark: _Toc534908208][bookmark: _Toc534909344][bookmark: _Toc535353305][bookmark: _Toc535353791][bookmark: _Toc18436351][bookmark: _Toc18436385][bookmark: _Toc18513477][bookmark: _Toc18513503][bookmark: _Toc18606801][bookmark: _Toc19723536][bookmark: _Toc20322795][bookmark: _Toc20323052][bookmark: _Toc20323181][bookmark: _Toc20420591][bookmark: _Toc20421579][bookmark: _Toc21027316][bookmark: _Toc22660652][bookmark: _Toc22811623][bookmark: _Toc26436015]El tres (03) de diciembre de dos mil veintiuno, el particular interpuso el recurso de revisión en contra de la respuesta emitida, señalando como:

a) [bookmark: _Toc68785281][bookmark: _Toc69381529][bookmark: _Toc69381639][bookmark: _Toc69831972][bookmark: _Toc69843168][bookmark: _Toc69843263][bookmark: _Toc69843415][bookmark: _Toc69843553][bookmark: _Toc70082896][bookmark: _Toc70082933][bookmark: _Toc70593344][bookmark: _Toc72501020][bookmark: _Toc72501063][bookmark: _Toc74778590][bookmark: _Toc80642337][bookmark: _Toc80642358][bookmark: _Toc80642425][bookmark: _Toc80673807][bookmark: _Toc81279805][bookmark: _Toc81349547][bookmark: _Toc81349626][bookmark: _Toc82531980][bookmark: _Toc82533467][bookmark: _Toc82533519][bookmark: _Toc85732943][bookmark: _Toc85733113][bookmark: _Toc85733155][bookmark: _Toc466982515][bookmark: _Toc27589209][bookmark: _Toc29395023][bookmark: _Toc29481468][bookmark: _Toc33113912][bookmark: _Toc33643060][bookmark: _Toc33724992][bookmark: _Toc33726435][bookmark: _Toc34157663][bookmark: _Toc35003616][bookmark: _Toc35535692][bookmark: _Toc52971950][bookmark: _Toc52996699][bookmark: _Toc54138947][bookmark: _Toc54267071][bookmark: _Toc61462045][bookmark: _Toc62081312][bookmark: _Toc62765905][bookmark: _Toc63932066][bookmark: _Toc65793607][bookmark: _Toc66973887][bookmark: _Toc66974016][bookmark: _Toc66979492][bookmark: _Toc66998019][bookmark: _Toc66998081][bookmark: _Toc471908127][bookmark: _Toc491791301][bookmark: _Toc496726171][bookmark: _Toc497242135][bookmark: _Toc497292518][bookmark: _Toc498503717][bookmark: _Toc499568661][bookmark: _Toc499568694][bookmark: _Toc499665453][bookmark: _Toc499729820][bookmark: _Toc499835025][bookmark: _Toc499835836][bookmark: _Toc499835859][bookmark: _Toc500264538][bookmark: _Toc503290276][bookmark: _Toc524009638][bookmark: _Toc524009673][bookmark: _Toc524602721][bookmark: _Toc526365280][bookmark: _Toc526365338][bookmark: _Toc530067665][bookmark: _Toc530067693][bookmark: _Toc530067940][bookmark: _Toc530590421][bookmark: _Toc530593952][bookmark: _Toc531190249][bookmark: _Toc531190296][bookmark: _Toc534908209][bookmark: _Toc534909345][bookmark: _Toc535353306][bookmark: _Toc535353792][bookmark: _Toc18436352][bookmark: _Toc18436386][bookmark: _Toc18513478][bookmark: _Toc18513504][bookmark: _Toc18606802][bookmark: _Toc19723537][bookmark: _Toc20322796][bookmark: _Toc20323053][bookmark: _Toc20323182][bookmark: _Toc20420592][bookmark: _Toc20421580][bookmark: _Toc21027317][bookmark: _Toc22660653][bookmark: _Toc22811624][bookmark: _Toc26436016]Acto impugnado: “NO PROPORCIONA LA INFORMACIÓN” 

b) [bookmark: _Toc68785282][bookmark: _Toc69381530][bookmark: _Toc69381640][bookmark: _Toc69831973][bookmark: _Toc69843169][bookmark: _Toc69843264][bookmark: _Toc69843416][bookmark: _Toc69843554][bookmark: _Toc70082897][bookmark: _Toc70082934][bookmark: _Toc70593345][bookmark: _Toc72501021][bookmark: _Toc72501064][bookmark: _Toc74778591][bookmark: _Toc80642338][bookmark: _Toc80642359][bookmark: _Toc80642426][bookmark: _Toc80673808][bookmark: _Toc81279806][bookmark: _Toc81349548][bookmark: _Toc81349627][bookmark: _Toc82531981][bookmark: _Toc82533468][bookmark: _Toc82533520][bookmark: _Toc85732944][bookmark: _Toc85733114][bookmark: _Toc85733156]Razones o Motivos de inconformidad: “DICE QUE ES INFORMACIÓN RESERVADA SIN EMBARGO NO HAY ALGUNA AUTORIDAD COMO EL COMITE QUE LO AVALE”

4. Se registró el recurso de revisión bajo el número de expediente al rubro indicado, y con fundamento en lo dispuesto por el artículo 185 fracción I de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, se turnó a la Comisionada María del Rosario Mejía Ayala, con el objeto de su análisis.

5. La Comisionada Ponente con fundamento en lo dispuesto por el artículo 185 fracción II de la ley de la materia, a través del acuerdo de admisión de fecha ocho (08) de diciembre de dos mil veintiuno, puso a disposición de las partes el expediente electrónico vía SAIMEX a efecto de que en un plazo máximo de siete días manifestaran lo que a su derecho conviniera, ofrecieran pruebas y alegatos según corresponda al caso concreto, de esta forma para que el SUJETO OBLIGADO presentara el Informe Justificado procedente.

6. El dieciséis (16) de diciembre de dos mil veintiuno el SUJETO OBLIGADO rindió el informe justificado correspondiente, mismo que fue hecho del conocimiento del particular mediante acuerdo de fecha tres (3) de marzo del año en curso. Por su parte el RECURRENTE, dejó de realizar manifestaciones que a su derecho conviniera y asistiera.
7. [bookmark: _Toc491791302][bookmark: _Toc74778592]La Comisionada Ponente mediante acuerdos de fecha nueve (09) de marzo de dos mil veintidós, realizó una ampliación de plazo para resolver y decretó el cierre de instrucción respectivamente, por lo que no habiendo más que hacer constar, y ---

[bookmark: _Toc85733157]CONSIDERANDO
[bookmark: _Toc491791303][bookmark: _Toc74778593]
[bookmark: _Toc85733158]PRIMERO. De la competencia

8. El Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, es competente para conocer y resolver el presente recurso de revisión interpuesto por la parte recurrente, conforme a lo dispuesto en los artículos 6°, apartado A, de la Constitución Política de los Estados Unidos Mexicanos; 5°, párrafos trigésimo, trigésimo primero y trigésimo segundo, fracciones I, II, III, IV y V de la Constitución Política del Estado Libre y Soberano de México; 1°, 8°, 9°, 10, 37 y 42, fracciones I, II y III, de la Ley General de Transparencia y Acceso a la Información Pública; 1°, 2°, fracciones II y IV; 13, 29, 36, fracciones I y II; 176, 178, 179, 181 párrafo tercero, 185, 188 y 189 de la Ley Transparencia y Acceso a la Información Pública del Estado de México y Municipios; 7°, 9°, fracciones I y XXIV y 11 del Reglamento Interior del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios.
[bookmark: _Toc80699770][bookmark: _Toc81260548]
[bookmark: _Toc85733159][bookmark: _Toc491791304][bookmark: _Toc74778594]SEGUNDO. De la oportunidad y procedencia.
9. [bookmark: _Toc521431830][bookmark: _Toc27653760]El medio de impugnación fue presentado a través del SAIMEX, en el formato previamente aprobado para tal efecto y dentro del plazo legal de quince días hábiles otorgados; para el caso en particular es de señalar que el SUJETO OBLIGADO entregó su respuesta el día veintidós (22) de noviembre de dos mil veintiuno, de tal forma que el plazo para interponer el recurso transcurrió del día veintitrés (23) de noviembre al trece (13) de diciembre de dos mil veintiuno; en consecuencia, el ahora recurrente presentó su inconformidad el día tres (03) de diciembre de dos mil veintiuno; es decir antes del lapso temporal legalmente establecido para tal efecto.

10. Por otro lado, de la revisión al expediente electrónico del SAIMEX se desprende que la parte solicitante en ejercicio de su derecho de acceso a la información pública en el expediente que se revisa, tanto en la solicitud de información como en el recurso de revisión no proporciona su nombre completo para que sea identificado, ni se tiene la certeza sobre su identidad; sin embargo, es importante señalar también que el nombre de los solicitantes y recurrentes no es requisito indispensable para la tramitación del acto procesal específico en materia de acceso a la información, ello en estricto apego al numeral 155 párrafo tercero de la Ley de la materia, en concatenación con el 180 del mismo ordenamiento.

11. Esto es así, ya que de conformidad con los artículos 6, Apartado A, fracciones III y IV de la Constitución Política de los Estados Unidos Mexicanos y 5 párrafos quince, dieciséis y diecisiete, fracciones I, III, IV y V de la Constitución Política del Estado Libre y Soberano de México, se establece que toda persona, sin necesidad de acreditar interés alguno o justificar su utilización, tendrá acceso gratuito a la información pública, a sus datos personales o a la rectificación de éstos, además de  que se establecerán mecanismos de acceso a la información y procedimientos de revisión expeditos que se sustanciarán ante los organismos autónomos especializados e imparciales que establece la Constitución Federal y local.

12. Por lo cual, de una interpretación sistemática, armónica y progresiva del derecho humano de acceso a la información pública se aprecia que toda persona, sin necesidad de acreditar interés alguno o justificar su utilización, deberá tener acceso a la información pública; es decir, dicho derecho fundamental exime a quien lo ejerce, de acreditar su legitimación en la causa o su interés en el asunto, lo que permite la posibilidad de que inclusive, la solicitud de acceso a la información pueda ser anónima o no contener un nombre que identifique al solicitante o que permita tener certeza sobre su identidad.

13. En ese entendido, se omite un análisis más profundo en torno a los conceptos de interés jurídico y legitimación, debido a que se estima que a ningún efecto práctico conduciría, puesto que la propia estructura del derecho fundamental bajo análisis no lo exige.

14. Por lo que el nombre del solicitante y recurrente no puede ser considerado un requisito indispensable de procedencia del recurso de revisión que nos ocupa, ya que el acceso a la información no está condicionado a acreditar algún interés ya sea jurídico o legítimo, máxime que es un elemento subsanable por este Órgano Resolutor.

15. Asimismo, el escrito contiene las formalidades previstas por el artículo 180 último párrafo de la Ley de la materia actual, por lo que es procedente que este Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, conozca y resuelva el presente recurso.

[bookmark: _Toc85733160][bookmark: _Toc34246179][bookmark: _Toc74778598][bookmark: _Toc501021589]TERCERO. Del planteamiento de la Litis.

16. Se solicitó, la siguiente información de manera desagregada:

· Documento de seguridad de protección de datos personales de las siguientes áreas: Unidad de Transparencia, Recursos Humanos, Administración, Jurídico, Secretaria Técnica, Dirección General, Obra, Atención a Usuarios y Finanzas.

17. En respuesta el SUJETO OBLIGADO, informó que lo requerido tiene el carácter de reservado y su acceso es restringido.

18. Inconforme con la respuesta, el solicitante interpuso recurso de revisión, inconformándose grosso modo que no se entregó la información solicitada, asimismo que ninguna autoridad avala la clasificación de la información.

19. En dichas condiciones, la Litis a resolver en el presente recurso de revisión, se circunscribe a determinar si se actualizan las causales de procedencia previstas en el artículo 179, fracción V de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios; fracción que determina la hipótesis jurídica de la entrega de la información incompleta, causal de la que se dolió el particular recurrente al momento de interponer su recurso de revisión, por lo que se determinará si el SUJETO OBLIGADO con su respuesta ciertamente actualiza la causal de referencia; asimismo, determinar si se vulnera el derecho de acceso a la información del particular por la inobservancia a los principios contenidos en el artículo 11 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, los cuales señala entre otros, que en la generación y entrega de información se deberá garantizar que sea oportuna, completa e integral.

[bookmark: _Toc495427545][bookmark: _Toc23414596][bookmark: _Toc34819433][bookmark: _Toc51259589][bookmark: _Toc52472142][bookmark: _Toc54808041][bookmark: _Toc74778599][bookmark: _Toc85733161]CUARTO. Del estudio y resolución del asunto.

20. Primeramente, es necesario señalar que el recurso de revisión tiene como finalidad reparar cualquier posible afectación al derecho de acceso a la información pública en términos del Título Octavo de la Ley de Transparencia y Acceso a la información Pública del Estado de México y Municipio y determinar la confirmación; revocación o modificación; desechamiento o sobreseimiento; y en su caso ordenar la entrega de la información, respecto a las respuestas o falta de ellas de los Sujetos Obligados.

21. Ahora bien, derivado del Planteamiento de la Litis, se procede analizar el contenido íntegro de las actuaciones que obran en el expediente electrónico, y así este Órgano Garante dicte la resolución correspondiente, tomando en consideración los elementos aportados por las partes y apegándose en todo momento al principio de máxima publicidad de acuerdo con lo establecido en el artículo 8 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

· [bookmark: _Toc74778600][bookmark: _Toc85733162]De la respuesta emitida

22. Como anteriormente se hiciera mención, el SUJETO OBLIGADO, informó que la información requerida es de carácter confidencial, en virtud de que así lo dispone el artículo 43 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, precepto jurídico que dispone de manera literal lo siguiente:

“Naturaleza de las medidas de seguridad y registro del nivel de seguridad
Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable.
El responsable y el encargado establecerán medidas para garantizar que cualquier persona que actúe bajo la autoridad de éstos y que tenga acceso a datos personales sólo pueda tratarlos siguiendo las instrucciones del responsable y observando lo previsto en la normatividad aplicable.
Las medidas de seguridad que al efecto se establezcan indicarán el nombre y cargo del administrador o usuaria o usuario, según corresponda. Cuando se trate de usuarias o usuarios se incluirán los datos del acto jurídico mediante el cual, el sujeto obligado otorgó el tratamiento del sistema de datos personales.
En el supuesto de actualización de estos datos, la modificación respectiva se notificará al Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta días hábiles siguientes a la fecha en que se efectuó.
El responsable o el encargado, designarán a una o un administrador, quien tendrá bajo su responsabilidad directa la base y sistema de datos personales.”
Énfasis añadido

23. En ese sentido, relativo a los documentos de seguridad, es importante referir que, se trata de los instrumentos que establecen las medidas de seguridad técnicas, físicas y administrativas adoptadas para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales.
24. En este entendido es importante citar lo también dispuesto por la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, en su artículo 35, que la letra dice: 

[bookmark: Artículo_35]“Artículo 35. De manera particular, el responsable deberá elaborar un documento de seguridad que contenga, al menos, lo siguiente:
I.	El inventario de datos personales y de los sistemas de tratamiento;
II.	Las funciones y obligaciones de las personas que traten datos personales;
III.	El análisis de riesgos;
IV.	El análisis de brecha;
V.	El plan de trabajo;
VI.	Los mecanismos de monitoreo y revisión de las medidas de seguridad, y
VII.	El programa general de capacitación.”

25. Correlativo a lo anterior, los artículos 4, fracción XVIII,  48 y 49 Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios establecen: 

“Artículo 4. Para los efectos de esta Ley se entenderá por:
…
XVIII. Documento de seguridad: al instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales.”

“Artículo 48. Los sujetos obligados elaborarán y aprobarán un documento que contenga las medidas de seguridad aplicables a las bases y sistemas de datos personales, tomando en cuenta los estándares internacionales de seguridad, la presente Ley así como los lineamientos que se expidan. El documento de seguridad será de observancia obligatoria para los responsables, encargados y demás personas que realizan algún tipo de tratamiento a los datos personales. A elección del sujeto obligado, éste podrá ser único e incluir todos los sistemas y bases de datos personales que posea, por unidad administrativa en que se incluyan los sistemas y bases de datos personales en custodia, individualizado para cada sistema, o mixto.”

“Artículo 49. El documento de seguridad deberá contener como mínimo lo siguiente:

I. Respecto de los sistemas de datos personales:
a) El nombre.
b) El nombre, cargo y adscripción del administrador de cada sistema y base de datos.
c) Las funciones y obligaciones del responsable, encargado o encargados y todas las personas que traten datos personales.
d) El folio del registro del sistema y base de datos.
e) El inventario o la especificación detallada del tipo de datos personales contenidos.
f) La estructura y descripción de los sistemas y bases de datos personales, lo cual consiste en precisar y describir el tipo de soporte, así como las características del lugar donde se resguardan.
II. Respecto de las medidas de seguridad implementadas deberá incluir lo siguiente:
a) Transferencia y remisiones.
b) Resguardo de soportes físicos y electrónicos.
c) Bitácoras para accesos, operación cotidiana y violaciones a la seguridad de los datos personales.
d) El análisis de riesgos.
e) El análisis de brecha.
f) Gestión de incidentes.
g) Acceso a las instalaciones.
h) Identificación y autenticación.
i) Procedimientos de respaldo y recuperación de datos.
j) Plan de contingencia.
k) Auditorías.
l) Supresión y borrado seguro de datos.
m) El plan de trabajo.
n) Los mecanismos de monitoreo y revisión de las medidas de seguridad.
o) El programa general de capacitación.”

26. De los preceptos jurídicos citados, se desprende tanto la Ley General como la citada Ley Estatal establecen los conceptos mínimos que deben contener los documentos de seguridad, datos que, por su naturaleza, no es procedente la clasificación en su totalidad como confidencial como se precisara más adelante. 

27. Ahora bien, es necesario enfatizar, que los artículos 3, fracciones XX, XXI, XXII y XXIII de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, y 4, fracciones XVIII, XXX, XXXI, XXXII y XXXIII de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, establecen que  las medidas de seguridad son las acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permiten proteger los datos personales, entendiéndose estos a las medidas de seguridad administrativas, técnicas y físicas, las cuales deben describirse en los documentos de seguridad para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales.

28. En este entendido, la Ley en la materia establece lo siguiente: 

“Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable.”
Énfasis añadido

29. Es así que, es importante precisar que las medidas de seguridad aplicables a los sistemas de datos personales por parte de los sujetos obligados, son información de carácter confidencial por mandato expreso del artículo 43 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, razón por la cual las políticas y procedimientos de seguridad en materia de protección de datos personales no pueden ser proporcionadas al solicitante, toda vez que la puesta a disposición de las mismas pueden causar una alteración, perdida, destrucción o el uso, transferencia, acceso o cualquier tratamiento no autorizado o ilícito a la información que se encuentra en tratamiento en las bases y sistemas de datos personales del Sujeto Obligado. 

30. En este entendido, es de señalar que, si bien es cierto, el SUJETO OBLIGADO en la respuesta inicial señaló que era información confidencial, sin que pase desapercibido que no se sometió al Comité de Transparencia y se llevó a cabo el procedimiento correspondiente como lo arguyó el hoy RECURRENTE, también lo es que del contenido de los documentos solicitados, los comités de transparencia, deben determinar clasificar parcialmente la documentación solicitada y entregar la versión pública los documentos de seguridad.

31. En ese sentido, el SUJETO OBLIGADO no puede clasificar como información confidencial los formatos empleados en las auditorias y el formato de bitácora de violaciones a la seguridad de los datos personales. 

32. Atento a lo anterior la el Artículo 49 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, que habla del contenido del documento de seguridad, estipula lo siguiente:

“Artículo 49. El documento de seguridad deberá contener como mínimo lo
siguiente:
…
II. Respecto de las medidas de seguridad implementadas deberá incluir lo
siguiente:
…
c) Bitácoras para acceso, operación cotidiana y violaciones a la seguridad
de los datos personales.
…”
Énfasis añadido

33. En este sentido, la Ley estatal en la materia describe el contenido de la Bitácora de Violaciones a la Seguridad de los Datos Personales, en su artículo 53, que a continuación se menciona:

Artículo 53. El responsable llevará una bitácora de las violaciones a la seguridad, de manera conjunta o separada con la bitácora de incidentes, en la que se describa la violación, la fecha en que ocurrió, el motivo de ésta y las acciones correctivas implementadas de forma inmediata y definitiva.”

34. A su vez, es de destacar que, en términos de lo dispuesto por los artículos 4, fracciones XVIII, XXX y XXXI de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, las medidas de seguridad técnicas, físicas y administrativas son las políticas y procedimientos que permiten proteger los datos personales que se encuentran bajo resguardo, dichas medidas se encuentran contenidas en el documento de seguridad de esta Unidad.

35. Derivado de esta normatividad, queda especificado que las bitácoras para acceso, operación cotidiana y violaciones a la seguridad de los datos personales es un documento que, a su vez, forma parte del Documento de Seguridad, motivo por el cual se invoca nuevamente lo estipulado en el Artículo 43, segundo párrafo, que fue anteriormente citado y que deja por sentado que dicha información cuenta con carácter de confidencial.

36. Aunado a lo anterior, es prudente indicar que la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios señala lo siguiente:

“Artículo 3. Para los efectos de la presente Ley se entenderá por:
…
XLV. Versión pública: Documento en el que se elimine, suprime o borra la
información clasificada como reservada o confidencial para permitir su acceso.
…”
Énfasis añadido

37. En este orden de ideas, la Ley de Transparencia estatal indica lo siguiente, respecto a la clasificación de la información:

“Artículo 91. El acceso a la información pública será restringido excepcionalmente, cuando ésta sea clasificada como reservada o confidencial”

38. Al advertir que existe una disposición legal por la cual subsiste la clasificación de la información parcial argüida y tal como se mencionó en la respuesta a la solicitud interpuesta por la o el ahora recurrente, el artículo 43 segundo párrafo de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, establece que las medidas de seguridad adoptadas serán consideradas confidenciales, razón por la cual no pueden ser proporcionadas a la o el ahora recurrente, tampoco a través de una versión pública, pues de hacerlo se pudiese causar un daño, alteración, pérdida, destrucción, uso, transferencia, acceso y/o cualquier tratamiento ilícito, no autorizado de la información que obre en las bases y sistemas de datos personales del Organismo de Agua y Saneamiento de Toluca.

39. Luego entonces, el documento de seguridad y las partes que lo conforman, incluidas las bitácoras para accesos, operación cotidiana y violaciones a la seguridad de los datos personales, que conforman dicho documento, son el instrumento que describe, da cuenta y contiene las medidas de seguridad adoptadas por los responsables y, a su vez, dichas medidas de seguridad constituyen información confidencial cuya clasificación no estará sujeta a temporalidad alguna.

40. Además, en observancia del artículo 143, segundo párrafo, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, y del numeral trigésimo octavo, segundo párrafo, de los Lineamientos Técnicos Generales en Materia de Clasificación y Desclasificación de la información, así como para la Elaboración de Versiones Públicas, sólo podrán tener acceso a ella los titulares de las bases y sistemas de datos sus representantes y los servidores públicos facultados para ello, por lo que se determina la confidencialidad del documento de seguridad y sus anexos.


41. En esa línea de análisis, se observa que el citado artículo 49 establece los elementos con que debe contar un documento de seguridad, de los que se deriva lo consistente a los elementos de la fracción I y la fracción II respectivamente.

42. En esa virtud, se advierte que los elementos relacionados con la fracción I, más bien corresponden con datos de identificación de los Sistemas de Datos Personales, los cuales incluso se puede inferir de una interpretación sistemática, que guardan estrecha relación con los elementos que inclusive se presuponen para el aviso de privacidad, el cual se pone a disposición del público, específicamente del titular de los datos personales, en observancia del principio de información que establece la legislación en cita. Al respecto, resulta meritorio traer a conocimiento el contenido de los artículos 23 y 31 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios:

“Principio de Información
Artículo 23. El responsable tendrá la obligación de informar a través del aviso de privacidad de modo expreso, preciso e inequívoco a las y los titulares, la información que se recaba de ellos y con qué fines, la existencia y características principales del tratamiento al que serán sometidos sus datos personales, a fin de que puedan tomar decisiones informadas al respecto.
El aviso de privacidad estará redactado y estructurado de manera clara precisa y sencilla, será difundido por los medios electrónicos y físicos con que cuente el responsable.
Cuando resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos desproporcionados, el responsable instrumentará medidas compensatorias de comunicación masiva de acuerdo con los criterios que para tal efecto emita el Sistema Nacional.”

“Contenido del Aviso de Privacidad Integral
Artículo 31. El aviso de privacidad integral contendrá la información siguiente:
I. La denominación del responsable.
II. El nombre y cargo del administrador, así como el área o unidad administrativa a la que se encuentra adscrito.
III. El nombre del sistema de datos personales o base de datos al que serán incorporados los datos personales.
IV. Los datos personales que serán sometidos a tratamiento, identificando los que son sensibles.
V. El carácter obligatorio o facultativo de la entrega de los datos personales.
VI. Las consecuencias de la negativa a suministrarlos.
VII. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas que requieran el consentimiento de la o el titular.
VIII. Cuando se realicen transferencias de datos personales se informará:
a) Destinatario de los datos.
b) Finalidad de la transferencia.
c) El fundamento que autoriza la transferencia.
d) Los datos personales a transferir.
e) Las implicaciones de otorgar, el consentimiento expreso.
Cuando se realicen transferencias de datos personales que requieran consentimiento, se acreditará el otorgamiento.
IX. Los mecanismos y medios estarán disponibles para el uso previo al tratamiento de los datos personales, para que la o el titular, pueda manifestar su negativa para la finalidad y transferencia que requieran el consentimiento de la o el titular.
X. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO, indicando la dirección electrónica del sistema para presentar sus solicitudes.
XI. La indicación por la cual la o el titular podrá revocar el consentimiento para el tratamiento de sus datos, detallando el procedimiento a seguir para tal efecto.
XII. Cuando aplique, las opciones y medios que el responsable ofrezca a las o los titulares para limitar el uso o divulgación, o la portabilidad de datos.
XIII.Los medios a través de los cuales el responsable comunicará a los titulares los cambios al aviso de privacidad,
XIV. El cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad.
XV. El domicilio del responsable, y en su caso, cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad.
XVI. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.
XVII.El procedimiento para que se ejerza el derecho a la portabilidad.
XVIII. El domicilio de la Unidad de Transparencia.
XIX. Datos de contacto del Instituto, incluidos domicilio, dirección del portal informativo, correo electrónico y teléfono del Centro de Atención Telefónica, para que la o el titular pueda recibir asesoría o presentar denuncias por violaciones a las disposiciones de la Ley.”
Énfasis añadido

43. En efecto, del análisis de los elementos que contiene el documento de seguridad, se advierte que en diversos aspectos, no puede prevalecer la confidencialidad o en general cualquier causa de clasificación, siendo por lo tanto que hay información que es susceptible de ser entregada, sin que ello signifique una vulneración o riesgo en la seguridad de la integridad de los datos personales que se tratan por el SUJETO OBLIGADO, y que más bien son elementos que al otorgarse suponen un aspecto que abona al principio de información previamente aludido.

44. Con base en lo anteriormente expuesto, este Órgano Garante estima procedente la entrega de la información de referencia en versión publica toda vez que no es procedente la clasificación de diversa información relativa al apartado de Sistemas de Datos Personales, de los documentos de seguridad con que cuente el SUJETO OBLIGADO, en su carácter de responsable; como lo son: el nombre de la base de datos; el nombre, cargo y adscripción del administrador de cada sistema y base de datos; las funciones y obligaciones del responsable, encargado o encargados; el folio del registro del sistema y base de datos; la especificación detallada del tipo de datos personales contenidos; descripción del tipo de soporte. Ello en atención que es información que no pone en riesgo la seguridad de las bases de datos, además de que por su naturaleza es información que puede divulgarse sin afecta las medidas implementadas por el SUJETO OBLIGADO para el debido cuidado y resguardo de los datos personales.

45. Ahora bien, respecto de los demás elementos y lo relacionado a las medidas de seguridad previstas en la fracción II del citado artículo 49, es claro que la propia legislación en comento los considera concernientes con las medidas de seguridad, las cuales para su comprensión es meritorio traer a conocimiento el artículo 4, fracciones XXX, XXXI, XXXII Y XXXIII de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios:

“Glosario
Artículo 4. Para los efectos de esta Ley se entenderá por:
...
XXX. Medidas de seguridad: a las acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permitan proteger los datos personales.
XXXI. Medidas de seguridad administrativas: a las políticas y procedimientos para la gestión, soporte y revisión de la seguridad de la información a nivel organizacional, la identificación, clasificación y
borrado seguro de la información, así como la sensibilización, y capacitación del personal, en materia de protección de datos personales.
XXXII. Medidas de seguridad físicas: a las acciones y mecanismos para proteger el entorno físico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa más no
limitativa, se considerarán las actividades siguientes:
a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, áreas críticas, recursos e información.
b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, recursos e información.
c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda salir de la organización.
d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz que asegure su disponibilidad e integridad.
XXXIII. Medidas de seguridad técnicas: a las acciones y mecanismos que se valen de la tecnología relacionada con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se considerarán las actividades siguientes:
a) Prevenir que el acceso a los sistemas y bases de datos o a la información, así como a los recursos, sea por usuarios identificados y autorizados.
b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones.
c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y mantenimiento del software y hardware.
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informáticos en el tratamiento de datos personales.
XXXIV. Órganos Autónomos: al Instituto Electoral del Estado de México, el Tribunal Electoral del Estado de México, la Comisión de Derechos Humanos del Estado de México, el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México
y Municipios, la Fiscalía General de Justicia del Estado de México, las Universidades e Instituciones de Educación Superior dotadas de autonomía, y cualquier otro establecido en la Constitución Política del Estado Libre y Soberano de México.
XXXV. Plataforma Nacional: a la Plataforma Nacional de Transparencia a que hace referencia el artículo 49 de la Ley General de Transparencia y Acceso a la Información Pública, que en términos del mismo, también comprenden los sistemas desarrollados, administrados, implementados y puestos en funcionamiento por el Instituto que le permitan cumplir con los procedimientos, obligaciones y disposiciones señaladas en la presente Ley.
XXXVI. Programa Nacional: al Programa Nacional de Protección de Datos Personales.
XXXVII. Programa Estatal: al Programa Estatal de Protección de Datos Personales.
XXXVIII. Programa de Cultura: al Programa de la Cultura de la Transparencia y de Protección de Datos Personales a que se refiere la Ley de Transparencia y Acceso a la Información Pública del Estado de México y sus Municipios.”

46. De lo transcrito, se tiene a las medidas de seguridad como las acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permitan proteger los datos personales, las cuales pueden ser catalogadas en administrativas, físicas o técnicas según sea el caso; asimismo lo relativo a las características del lugar donde se resguardan, es un aspecto íntimamente relacionado al resguardo de soportes físicos o electrónicos, ya que de dar a conocer las características detalladas del lugar de resguardo de los sistemas de bases de datos, supone un riesgo a las medidas de seguridad implementadas con las que se cuenta.

47. Seguidamente, la legislación de cita nos refiere que dichas medidas de seguridad deberán ser adoptadas, mantenidas y documentadas por el responsable, con la finalidad de garantizar la integridad, confidencialidad y disponibilidad de los datos personales, a través de controles y acciones que eviten su daño, alteración, perdida, destrucción o uso, transferencia, acceso o cualquier tratamiento no autorizado o licito; se dice lo anterior, en observancia de los dispuesto en el artículo 38 de la multicitada Ley de Protección de Datos vigente en la Entidad.

“Medidas de seguridad administrativas, físicas y técnicas
Artículo 38. Con independencia del tipo de sistema y base de datos en el que se encuentren los datos personales o el tipo de tratamiento que se efectúe, el responsable adoptará, establecerá, mantendrá y documentará las medidas de seguridad administrativas, físicas y técnicas para garantizar la integridad, confidencialidad y disponibilidad de los datos personales, a través de controles y acciones que eviten su daño, alteración, pérdida, destrucción, o el uso, transferencia, acceso o cualquier tratamiento no autorizado o ilícito, de conformidad con lo dispuesto en los lineamientos que al efecto se expidan.”

48. En esa línea de pensamiento, al tenerse a las medidas de seguridad como elementos necesarios al ser adoptados por los responsables del tratamiento de datos personales, con el objeto de mantener su integridad y prevenir su vulneración de cualquier forma, es razonado afirmar que todo lo relacionado con estas debe mantenerse en estricta secrecía, a lo que la normatividad en comento las considera confidenciales por su propia naturaleza, tal y como se desprende del articulo 43 el cual se transcribe en seguida:

“Naturaleza de las medidas de seguridad y registro del nivel de seguridad
Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable.
El responsable y el encargado establecerán medidas para garantizar que cualquier persona que actúe bajo la autoridad de éstos y que tenga acceso a datos personales sólo pueda tratarlos siguiendo las instrucciones del responsable y observando lo previsto en la normatividad aplicable.
Las medidas de seguridad que al efecto se establezcan indicarán el nombre y cargo del administrador o usuaria o usuario, según corresponda. Cuando se trate de usuarias o usuarios se incluirán los datos del acto jurídico mediante el cual, el sujeto obligado otorgó el tratamiento del sistema de datos personales.
En el supuesto de actualización de estos datos, la modificación respectiva se notificará al Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta días hábiles siguientes a la fecha en que se efectuó.
El responsable o el encargado, designarán a una o un administrador, quien tendrá bajo su responsabilidad directa la base y sistema de datos personales.”

49. Así las cosas, al estimarse por este Instituto que la información de los documentos de seguridad de los Sistemas de Datos Personales, que se relaciona estrictamente con las medidas de seguridad y la relativa a las medidas de seguridad que son adoptadas para garantizar la integridad de los datos personales, es que los argumentos aducidos por el SUJETO OBLIGADO que existe información confidencial, debe prevalecer para considerar su confidencialidad, con la finalidad de salvaguardar la integridad de los datos personales que poseen.

50. De ahí que, se declara la subsistencia de las causales que dan sustento a la clasificación como confidencial de los elementos descritos en la fracción II del artículo 49 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, respecto de los documentos de seguridad con que cuenta el SUJETO OBLIGADO, de la cual persisten los argumentos y determinaciones aludidos en la respuesta.

51. En virtud de lo antecedente, se reitera la improcedencia de la clasificación de la información correspondiente con la fracción I del artículo 49 de la Ley de Protección de Datos Personales en Posesión de los Sujetos Obligados del Estado de México y Municipios, que se estima es de carácter público, respecto de los documentos de seguridad con que cuenta el SUJETO OBLIGADO; así como la subsistencia de las causales de confidencialidad de la información concerniente a la información relacionada y la relativa a las medidas de seguridad previstas en la fracción II del mismo precepto normativo, también de los documentos de seguridad con que cuente el SUJETO OBLIGADO, por lo que deberá recabar de los administradores de las bases de datos personales de las unidades administrativas señaladas en la solicitud de información los documentos de seguridad que contengan UNICAMENTE la información correspondiente con lo razonado en la presente resolución y los ponga a disposición del hoy RECURRENTE.

52. Asimismo, no sobra decir, que se omite un estudio pormenorizado de la fuente obligacional del SUJETO OBLIGADO para determinar si cuenta con la información, toda vez que, de su propia respuesta, se advierte que acepta que la generó, posee y administra, tan es así que señaló, y posteriormente refrendó en informe justificado al enfatizar que hizo del conocimiento, que no se puede entregar por ser de carácter confidencial. 

53. Sumado a lo anterior, en calidad de informe justificado se señaló lo siguiente:

[image: ]

54. De lo anterior, se desprende que se han llevado actualizaciones, creaciones y/o exclusiones de los documentos de mérito, lo que refuerza que los documentos son administrados por el SUJETO OBLIGADO; asimismo señalar que lo anterior no es óbice para atender la solicitud de información, pues al carecer la solicitud de información de una temporalidad específica, debe entenderse que deberá entregarse el último documento generado al momento de la interposición de la solicitud de información, es decir al veintiocho (28) de octubre de dos mil veintiuno.

55. Lo anterior, en virtud de que el Derecho que tutela este Órgano Garante corresponde a la  igualdad de oportunidades para recibir, buscar e impartir información[footnoteRef:1] en posesión de cualquier autoridad, entidad, órgano y organismo de los poderes Ejecutivo, Legislativo y Judicial, órganos autónomos, partidos políticos, fideicomisos, y fondos públicos, así como de cualquier persona física, moral o sindicato que reciba y ejerza recursos públicos o realice actos de autoridad en el ámbito federal, estatal y municipal[footnoteRef:2] que se constituye como una herramienta fundamental para ejercer control democrático de las gestiones estatales, de forma tal que puedan cuestionar, indagar y considerar si se está dando un adecuado cumplimiento de las funciones públicas,[footnoteRef:3]fomentando la transparencia de las actividades estatales y promoviendo la responsabilidad de los funcionarios sobre su gestión pública[footnoteRef:4] que permite saber qué están haciendo los gobiernos por sus pueblos, sin lo cual la verdad languidecería y la participación en el gobierno permanecería fragmentada.[footnoteRef:5] ”  [1:  Convención Americana sobre Derechos Humanos. Artículo 13.]  [2:  Constitución Política de los Estados Unidos Mexicanos. Artículo sexto, sección A, Fracción I.]  [3:  Corte Interamericana de Derechos Humanos. Caso Claude Reyes y otros vs Chile. Sentencia de 19 de septiembre de 2006. Serie C. No. 151. Párr. 86.]  [4:  Ibídem. Párr. 87.]  [5:  Declaración conjunta del Relator Especial de las Naciones Unidas (ONU) para la Libertad de Opinión y de Expresión, el Representante para la Libertad de los Medios de Comunicación de la Organización para la Seguridad y la Cooperación en Europa (OSCE) y el Relator Especial de la Organización de los Estados Americanos (OEA) para la Libertad de Expresión (2004), disponible en http://www.oas.org/es/cidh/expresion/documentos_basicos/declaraciones.asp.] 

56. Para entender los alcances de la información pública se considera importante citar el criterio de interpretación en el orden administrativo número 0002-11, emitido por Acuerdo del Pleno de este Instituto de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, publicado en el Periódico Oficial del Gobierno del Estado Libre y Soberano de México “Gaceta del Gobierno” el diecinueve de octubre de dos mil once, cuyo rubro y texto dispone:

“CRITERIO 0002-11
INFORMACIÓN PÚBLICA, CONCEPTO DE, EN MATERIA DE TRANSPARENCIA. INTERPRETACIÓN TEMÁTICA DE LOS ARTÍCULOS 2, FRACCIÓN V, XV, Y XVI, 3, 4,11 Y 41. De conformidad con los artículos antes referidos, el derecho de acceso a la información pública, se define en cuanto a su alcance y resultado material, el acceso a los archivos, registros y documentos públicos, administrados, generados o en posesión de los órganos u organismos públicos, en virtud del ejercicio de sus funciones de derecho público, sin importar su fuente, soporte o fecha de elaboración.
En consecuencia el acceso a la información se refiere a que se cumplan cualquiera de los siguientes tres supuestos:
Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, sea generada por los Sujetos Obligados;
Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, sea administrada por los Sujetos Obligados, y
Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, se encuentre en posesión de los Sujetos Obligados.”

57. El derecho de acceso a la información encuentra su materia elemental en los documentos, y la Ley de Transparencia local  nos brinda el siguiente concepto, para darnos un mejor panorama:

XI. Documento: Los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas, memorandos, estadísticas o bien, cualquier otro registro que documente el ejercicio de las facultades, funciones y competencias de los sujetos obligados, sus servidores públicos e integrantes, sin importar su fuente o fecha de elaboración. Los documentos podrán estar en cualquier medio, sea escrito, impreso, sonoro, visual, electrónico, informático u holográfico;

58. Es así que, todos los actos de autoridad que realicen los Sujetos Obligados deben estar documentados y, bajo el más alto estándar de transparencia deberán poner toda la información que se encuentre en su posesión, a disposición de los particulares que la soliciten.

59. Además, debemos tomar en cuenta los artículos 4 y 12, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, los cuales establecen lo siguiente:

“Artículo 4. El derecho humano de acceso a la información pública es la prerrogativa de las personas para buscar, difundir, investigar, recabar, recibir y solicitar información pública, sin necesidad de acreditar personalidad ni interés jurídico.
Toda la información generada, obtenida, adquirida, transformada, administrada o en posesión de los sujetos obligados es pública y accesible de manera permanente a cualquier persona, en los términos y condiciones que se establezcan en los tratados internacionales de los que el Estado mexicano sea parte, en la Ley General, la presente Ley y demás disposiciones de la materia, privilegiando el principio de máxima publicidad de la información. Solo podrá ser clasificada excepcionalmente como reservada temporalmente por razones de interés público, en los términos de las causas legítimas y estrictamente necesarias previstas por esta Ley.
Los sujetos obligados deben poner en práctica, políticas y programas de acceso a la información que se apeguen a criterios de publicidad, veracidad, oportunidad, precisión y suficiencia en beneficio de los solicitantes.”

“Artículo 12. Quienes generen, recopilen, administren, manejen, procesen, archiven o conserven información pública serán responsables de la misma en los términos de las disposiciones jurídicas aplicables.
Los sujetos obligados sólo proporcionarán la información pública que se les requiera y que obre en sus archivos y en el estado en que ésta se encuentre. La obligación de proporcionar información no comprende el procesamiento de la misma, ni el presentarla conforme al interés del solicitante; no estarán obligados a generarla, resumirla, efectuar cálculos o practicar investigaciones.”

60. Es así que, por un lado se tiene la obligación de documentar todos los actos que se lleven a cabo en el ejercicio de sus funciones, atribuciones y competencias, mientras que por otro, se ven impuestos por la obligación de hacer pública toda aquella información que se encuentre en su posesión en estricto apego a los principios de eficacia[footnoteRef:6] y máxima publicidad, sobre éste último se debe poner mayor énfasis, puesto que establece que toda la información en posesión de los Sujetos Obligados será pública, completa, oportuna y accesible, lo que permite que la ciudadanía tenga un amplio acceso sobre lo que es el actuar de las autoridades. [6:  Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios. Artículo 9. …
II. Eficacia: Obligación del Instituto para tutelar, de manera efectiva, el derecho de acceso a la información;
… ] 


61. Robustece lo anterior la Tesis aislada identificada con la clave I.4º.A.40 A del Cuarto Tribunal colegiado en Materia Administrativa del Primer Circuito, publicada en el Seminario Judicial de la Federación y su Gaceta en el libro XVIII, Marzo 2013, Página 1899.

“ACCESO A LA INFORMACIÓN. IMPLICACIÓN DEL PRINCIPIO DE MÁXIMA PUBLICIDAD EN EL DERECHO FUNDAMENTAL RELATIVO. Del artículo 6o. de la Constitución Política de los Estados Unidos Mexicanos se advierte que el Estado Mexicano está constreñido a publicitar sus actos, pues se reconoce el derecho fundamental de los ciudadanos a acceder a la información que obra en poder de la autoridad, que como lo ha expuesto el Pleno de la Suprema Corte de Justicia de la Nación en la tesis P./J. 54/2008, publicada en el Semanario Judicial de la Federación y su Gaceta, Novena Época, Tomo XXVII, junio de 2008, página 743, de rubro: "ACCESO A LA INFORMACIÓN. SU NATURALEZA COMO GARANTÍAS INDIVIDUAL Y SOCIAL.", contiene una doble dimensión: individual y social. En su primer aspecto, cumple con la función de maximizar el campo de la autonomía personal, posibilitando el ejercicio de la libertad de expresión en un contexto de mayor diversidad de datos, voces y opiniones, mientras que en el segundo, brinda un derecho colectivo o social que tiende a revelar el empleo instrumental de la información no sólo como factor de autorrealización personal, sino como un mecanismo de control institucional, pues se trata de un derecho fundado en una de las características principales del gobierno republicano, que es la publicidad de los actos de gobierno y la transparencia en el actuar de la administración, conducente y necesaria para la rendición de cuentas. Por ello, el principio de máxima publicidad incorporado en el texto constitucional, implica para cualquier autoridad, realizar un manejo de la información bajo la premisa inicial que toda ella es pública y sólo por excepción, en los casos expresamente previstos en la legislación secundaria y justificados bajo determinadas circunstancias, se podrá clasificar como confidencial o reservada, esto es, considerarla con una calidad diversa. 

CUARTO TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER CIRCUITO. 
Amparo en revisión 257/2012. Ruth Corona Muñoz. 6 de diciembre de 2012. Unanimidad de votos. Ponente: Jean Claude Tron Petit. Secretaria: Mayra Susana Martínez López.”
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62. Dada la propia y especial naturaleza del soporte documental que se ordena y que ya ha sido ampliamente abordado, se esgrimen los elementos principales que, debera eleborarse el Acuerdo de Clasificación que sustente las versiones publicas que se pudieran generar y se ponga a disposicion del particular en terminos del presente Considerando.
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63. El artículo 122 de la Ley en materia señala que los sujetos obligados determinan que la información actualiza alguno de los supuestos de clasificación y que son los titulares de las áreas los encargados de clasificar la información. En consecuencia, son los titulares de las áreas que administran la información los que aprueban su clasificación. Al hacerlo tienen que precisar de qué información se trata que forme parte de algún documento señalando el supuesto de clasificación.

64. Además, se debe señalar el procedimiento, de los tres que establece el artículo 132 Ley en comento por el que se realiza dicha clasificación, a saber, cuando se atiende una solicitud de acceso a la información, porque lo determina una autoridad competente o porque se va a generar una versión pública para cumplir con sus obligaciones.

65. El último de estos requisitos previos consiste en que no se pueden emitir acuerdos de carácter general ni particular, según lo dispone el artículo 134 de la Ley en materia respectivamente, esto es, no se puede hacer un acuerdo para clasificar de manera general todos los documentos de un expediente o área, sin individualizar su análisis y tampoco se puede hacer un acuerdo por cada dato que se vaya a clasificar dentro de un documento con diez datos, por ejemplo, susceptibles de ser clasificados.
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66. Cuando un documento requerido contiene datos persónales susceptible de clasificarse como confidencial, resulta procedente dicha clasificación conforme a lo señalado por los artículos 3 fracciones IX, XX, XXI y XLV; 91, 137 y 143 fracción I de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

Artículo 3. Para los efectos de la presente Ley se entenderá por:
 (…)
IX. Datos personales: La información concerniente a una persona, identificada o identificable según lo dispuesto por la Ley de Protección de Datos Personales del Estado de México;
(…)
XX. Información clasificada: Aquella considerada por la presente Ley como reservada o confidencial;
XXI. Información confidencial: Se considera como información confidencial los secretos bancario, fiduciario, industrial, comercial, fiscal, bursátil y postal, cuya titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados cuando no involucren el ejercicio de recursos públicos;
(…)
XLV. Versión pública: Documento en el que se elimine, suprime o borra la información clasificada como reservada o confidencial para permitir su acceso.
(…)
Artículo 91. El acceso a la información pública será restringido excepcionalmente, cuando ésta sea clasificada como reservada o confidencial.
(…)
Artículo 137. Cuando un mismo medio, impreso o electrónico, contenga información pública y reservada o confidencial, la Unidad de Transparencia para efectos de atender una solicitud de información, deberán elaborar una versión pública en la que se testen las partes o secciones clasificadas, indicando su contenido de manera genérica y fundando y motivando su clasificación.
(…)
Artículo 143. Para los efectos de esta Ley se considera información confidencial, la clasificada como tal, de manera permanente, por su naturaleza, cuando:
I. Se refiera a la información privada y los datos personales concernientes a una persona física o jurídico colectiva identificada o identificable;
La información confidencial no estará sujeta a temporalidad alguna y sólo podrán tener acceso a ella los titulares de la misma, sus representantes y los servidores públicos facultados para ello.
No se considerará confidencial la información que se encuentre en los registros públicos o en fuentes de acceso público, ni tampoco la que sea considerada por la presente ley como información pública.

67. Mientras que el artículo 130 de la Ley en materia señala que la aplicación de estos supuestos debe de realizarse de manera restrictiva y limitada, por lo que debe acreditarse que se cumple con esta condición y no se pueden ampliar las excepciones o supuestos de clasificación aduciendo analogía o mayoría de razón.

68. Como consecuencia de lo anterior, el sujeto obligado debe identificar claramente el tipo de información y hacer un juicio de subsunción o encaje[footnoteRef:7] para acreditar que el supuesto de hecho corresponde estrictamente con la hipótesis jurídica. Esto también lo debe de realizar el servidor público habilitado y el titular del área que administra la información. [7:  “De continuo hacemos un tipo de juicios que podemos llamar de encaje, y que dan lugar a enunciados del tipo ‘x es un Y’. Si sabemos o asumimos que todos los objetos o seres que reúnen las propiedades a, b y c pertenecen al conjunto de los J, cada vez que encontramos uno que tiene esas tres propiedades decimos que es un J. Y también incorporamos excepciones, como cuando asumimos que no pertenece a la categoría de los J el ser que tiene la propiedad d, aunque tenga cualesquiera otras. Entonces, de un x que tenga las propiedades  a, b, c y d diremos que no es un J. Todo esto, en verdad, son obviedades, casi perogrulladas, pero veremos que conviene aquí explicitarlas e ir paso a paso.
“También en el campo general de lo normativo realizamos, todo el rato, juicios de encaje, sea respecto de acciones, de estados de cosas o de sujetos. Si en el sistema normativo de referencia asumimos que el homicidio es una acción consistente en matar a otro de modo intencional o imprudente, calificaremos como homicidio la acción por la que A mató a B intencional o imprudentemente…
 “En la teoría jurídica más tradicional, a esos que he llamado juicios de encaje se les llama subsunciones o juicios de subsunción. Subsunciones o juicios de encaje de ese tipo, positivos o negativos, los hacemos sin parar en todo el ámbito de lo normativo, no sólo en el del derecho” GARCÍA AMADO, Juan Antonio. “¿Qué es ponderar? Sobre implicaciones y riesgos de la ponderación” en Revista Iberoamericana de Argumentación, No. 13, 2016. Pp 1-19. ] 


69. Una vez hecho lo anterior, se remite la información al Titular de la Unidad de Transparencia, con el acuerdo de clasificación correspondiente, para que sea sometido al conocimiento del Comité de Transparencia.
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a. Formalidades para emitir el acuerdo de clasificación.

70. El Comité de Transparencia, según lo dispuesto en los artículos 128 y 103 de la Ley Estatal y de la Ley General, respectivamente, y la fracción III del numeral Segundo de los Lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, en adelante los Lineamientos Generales, cuenta con las facultades para confirmar, modificar o revocar la clasificación de la información que ha hecho el titular del área que administra la información. Por lo tanto, el Comité no aprueba la clasificación, sino que revisa lo que ha hecho el titular del área y confirma, modifica o revoca la decisión a través de un acuerdo.

71. Evidentemente, esta decisión implica una restricción a un derecho humano, por lo tanto, puede generar un agravio al particular y, en consecuencia, es necesario que el acto reúna con los requisitos elementales, entre ellos, que la autoridad que va a emitir el acto de autoridad sea la legalmente facultada para ello, es decir, que cumpla con el principio de reserva de ley,  por lo que no está demás señalar que el artículo 45 de la Ley Estatal, claramente señala que el Comité de Transparencia, legalmente facultado para emitir el acuerdo de clasificación, se integra por el Titular de la Unidad de Transparencia, el responsable del área coordinadora de archivos y el titular del órgano interno de control, integrado siempre por un número impar y que no debe de existir dependencia jerárquica entre sus integrantes. Cualquier otra composición del Comité puede generar vicios de legalidad de origen en el acto que restringe un derecho humano.

72. La decisión de confirmar, modificar o revocar la clasificación deberá de asentarse en un documento que registre la determinación a la que se llegue después de un análisis minucioso a partir de lo aprobado por el Titular del área que administra la información, cuyo análisis debe integrarse en la agenda de los asuntos a tratar en las sesiones, se insiste, a partir de las decisiones adoptadas previamente por los titulares de áreas y que son sujetas a control, en primera instancia, por el Comité de Transparencia. 

II. Requisitos de fondo del acuerdo de clasificación
73. Como se ha señalado antes, al hacer el juicio de subsunción o encaje entre el supuesto de hecho y la hipótesis jurídica, se debe acreditar la estricta correspondencia entre un elemento y otro. Ahora, en esta parte del procedimiento, que se desahoga en sede del Comité de Transparencia, la ley nos aporta mayores luces para cumplir con dicha acreditación. En los artículos 131 y 105 segundo párrafo de la Ley Estatal y de la Ley General respectivamente, y el lineamiento sexagésimo segundo de los Lineamientos Generales,  al señalar que la carga de la prueba, para justificar las restricciones, corresponde a los sujetos obligados, por lo que deberán fundar y motivar debidamente la clasificación. 

74. De lo anterior, se desprende que, para una correcta clasificación total o parcial, esto es determinar los datos que se suprimen en las versiones públicas, es necesario fundar y motivar, de manera correcta, la clasificación; considerando que todo acto que la autoridad pronuncie en el ejercicio de sus atribuciones, debe expresar los fundamentos legales que le dieron origen y las razones por las que se deben aplicar al caso concreto.

75. Han sido vastos los estudios doctrinarios relativos a estos derechos fundamentales y al principio de legalidad en ellos contenidos; como ejemplo, el procesalista José Ovalle Fabela, en su obra “Garantías Constitucionales del Proceso”, refiere que “...la garantía de fundamentación impone a las autoridades el deber de precisar las disposiciones jurídicas que aplican a los hechos de que se trate y que sustenten su competencia, así como de manifestar los razonamientos que demuestren la aplicabilidad de dichas disposiciones, todo lo cual se debe traducir en una argumentación o juicio de derecho. Pero de igual manera, la garantía de motivación exige que las autoridades expongan los razonamientos con base en los cuales llegaron a la conclusión de que esos hechos son ciertos, normalmente a partir del análisis de las pruebas, lo cual se debe exteriorizar en una argumentación o juicio de hecho....”[footnoteRef:8] [8:  Tribunales Colegiados de Circuito. Novena Época. Semanario Judicial de la Federación y su Gaceta. Tomo III, marzo de 1996. Pág. 769. Consultado en http://sjf.scjn.gob.mx/sjfsist/Documentos/Tesis/203/203143.pdf  el viernes 16 de junio de 2017.] 


76. Por su parte, el intérprete judicial del país ha establecido una jurisprudencia respecto a qué debe entenderse por fundamentación y motivación, en los siguientes términos:

“FUNDAMENTACIÓN Y MOTIVACIÓN. La debida fundamentación y motivación legal, deben entenderse, por lo primero, la cita del precepto legal aplicable al caso, y por lo segundo, las razones, motivos o circunstancias especiales que llevaron a la autoridad a concluir que el caso particular encuadra en el supuesto previsto por la norma legal invocada como fundamento.
SEGUNDO TRIBUNAL COLEGIADO DEL SEXTO CIRCUITO.
Amparo directo 194/88. Bufete Industrial Construcciones, S.A. de C.V. 28 de junio de 1988. Unanimidad de votos. Ponente: Gustavo Calvillo Rangel. Secretario: Jorge Alberto González Álvarez.
Revisión fiscal 103/88. Instituto Mexicano del Seguro Social. 18 de octubre de 1988. Unanimidad de votos. Ponente: Arnoldo Nájera Virgen. Secretario: Alejandro Esponda Rincón.
Amparo en revisión 333/88. Adilia Romero. 26 de octubre de 1988. Unanimidad de votos. Ponente: Arnoldo Nájera Virgen. Secretario: Enrique Crispín Campos Ramírez.
Amparo en revisión 597/95. Emilio Maurer Bretón. 15 de noviembre de 1995. Unanimidad de votos. Ponente: Clementina Ramírez Moguel Goyzueta. Secretario: Gonzalo Carrera Molina.
Amparo directo 7/96. Pedro Vicente López Miro. 21 de febrero de 1996. Unanimidad de votos. Ponente: María Eugenia Estela Martínez Cardiel. Secretario: Enrique Baigts Muñoz.”

77. Así, en un acto de autoridad se cumple con la debida fundamentación cuando se cita el precepto legal aplicable al caso concreto y la debida motivación cuando se expresan las razones, motivos o circunstancias que tomó en cuenta la autoridad para adecuar el hecho a los fundamentos de derecho.

78. En consecuencia, la fundamentación y motivación implica que, en el acto de autoridad, además de contenerse los supuestos jurídicos aplicables se expliquen claramente por qué a través de la utilización de la norma se emitió el acto. De este modo, la persona que se sienta afectada pueda impugnar la decisión, permitiéndole una real y auténtica defensa.

79. En ese mismo sentido, el lineamiento trigésimo tercero fracción V de los Lineamientos Generales, precisa que para motivar la clasificación se deben acreditar las circunstancias de tiempo, modo y lugar.

80. Ahora bien, para cada caso además de fundar y motivar, se debe identificar con claridad que datos contenidos en las documentales que son susceptibles de suprimirse, por ejemplo, si una documental de naturaleza pública como son los recibos de nómina, si bien el dato de sus remuneraciones es eminentemente público, no así todos los datos contenidos en dicho documento que son datos personales[footnoteRef:9] del servidor público que no tienen ninguna injerencia en el tema de la transparencia y la rendición de cuentas.   [9:  Artículo 3. Para los efectos de la presente Ley se entenderá por:
 (…)
IX. Datos personales: La información concerniente a una persona, identificada o identificable según lo dispuesto por la Ley de Protección de Datos Personales del Estado de México;] 


81. Otro tipo de información confidencial constituyen los secretos bancario, fiduciario, industrial, comercial, fiscal, bursátil y postal, cuya titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados cuando no involucren el ejercicio de recursos públicos, así lo define la fracción XXI del artículo 3 de la Ley Estatal.

82. Si el servidor público incumple con estas formalidades y entrega la información sin proteger los datos personales incumple con lo que estipula las disposiciones legales establecidas, asimismo que si entrega un documento testado sin el debido acuerdo de clasificación.

83. Por lo anteriormente expuesto y fundado, este ÓRGANO GARANTE emite los siguientes:
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PRIMERO. Resultan fundadas las razones y motivos de inconformidad hechos valer en el recurso de revisión 06058/INFOEM/IP/RR/2022, en términos de los Considerandos CUARTO y QUINTO de la presente resolución.

[bookmark: _Toc477891768][bookmark: _Toc477891858][bookmark: _Toc481576259][bookmark: _Toc492590391][bookmark: _Toc462653937][bookmark: _Toc453696502][bookmark: _Toc454301155]SEGUNDO. Se REVOCA la respuesta emitida por el Organismo Agua y Saneamiento de Toluca y se ORDENA entregar vía SAIMEX, la siguiente información en versión pública, generada al 28 de octubre de 2021:

a) Documentos de seguridad de protección de datos personales de las áreas de: Unidad de Transparencia, Recursos Humanos, Administración, Jurídico, Secretaria Técnica, Dirección General, Obra, Atención a Usuarios y Finanzas. 

Se deberá emitir el Acuerdo del Comité de Transparencia en términos de los artículos 49 fracción VIII y 132 fracción II de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en el que funde y motive las razones sobre los datos que se supriman o eliminen dentro del soporte documental respectivo objeto de las versiones públicas que se formulen y se ponga a disposición. 

TERCERO. Notifíquese al Titular de la Unidad de Transparencia del SUJETO OBLIGADO vía SAIMEX, para que conforme a los artículos 186 último párrafo, 189 párrafo segundo y 199 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, vigente, dé cumplimiento a lo ordenado dentro del plazo de diez días hábiles, debiendo rendir a este Instituto el informe de cumplimiento de la resolución en un plazo de tres días hábiles posteriores.

CUARTO. De conformidad con el artículo 198 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, de considerarlo procedente, el Sujeto Obligado de manera fundada y motivada, podrá solicitar una ampliación de plazo para el cumplimiento de la presente resolución.

QUINTO. Notifíquese a EL RECURRENTE la presente resolución, vía SAIMEX.

SEXTO. Se hace del conocimiento de EL RECURRENTE que, de conformidad con lo establecido en el artículo 196 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en caso de que considere que la resolución le cause algún perjuicio podrá impugnarla vía juicio de amparo en los términos de las leyes aplicables.

[bookmark: _Hlk96506827]ASÍ LO RESUELVE, POR UNANIMIDAD DE VOTOS, EL PLENO DEL INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN PÚBLICA Y PROTECCIÓN DE DATOS PERSONALES DEL ESTADO DE MÉXICO Y MUNICIPIOS, CONFORMADO POR LOS COMISIONADOS JOSÉ MARTÍNEZ VILCHIS; MARÍA DEL ROSARIO MEJÍA AYALA; SHARON CRISTINA MORALES MARTÍNEZ; LUIS GUSTAVO PARRA NORIEGA; Y GUADALUPE RAMÍREZ PEÑA EN LA DÉCIMA SESIÓN ORDINARIA CELEBRADA EL DIECISÉIS DE MARZO DE DOS MIL VEINTIDÓS, ANTE EL SECRETARIO TÉCNICO DEL PLENO ALEXIS TAPIA RAMÍREZ. 
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Vista la solicitud de informacién ingresada a través del Sistema de Acceso a la Informacion Mexiquense
(SAIMEX) en fecha veintiocho de octubre de dos mil veintiuno y registrada mediante folio
00122/OASTOL/IP/2021. por medio de la cual solicita:

“solicito los documentos de seguridad de profeccién de Datos personales de las
siguientes Greas: Unidad de Transparencia, Recursos Humanos. Administracion, Juridico.
Secretaria Técnica, Direccion General, Obra, Atencion a Usuarios y Finanzas'. Sic

Al respecto, le informo que derivado de las modificaciones en la Estructura Organica y Titulares de las
Unidades Administrafivas aprobados por el Consejo Directivo del Organismo; asf como el Reglamento
Interior y Manual de Organizacién, los Documentos de Seguridad correspondientes a las Diferentes
Unidades Administrativas se encuentran en proceso de actualizacion. creacion y/o exclusion, segin el
caso.

No obstanfe, hago de su conocimiento que de conformidad con el articulo 43 de la Ley de Profeccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de México y Municipios; por la

naturaleza de la informacién, las medidas de seguridad que adopten los Sujetos Obligados, son
onsideradas confidenciales y Unicamente se comunicard al Insfitute, para su registro, el nivel de

seguridad aplicabl

Asi mismo, los Lineamientos de Proteccion de Datos Personales establecen en su numeral Vigésimo

Noveno que la documentacién generada para la implementacién, administracién y seguimiento de

las medidas de sequridad administrativa, fisica y técnica tendrd el caréeter de informacién reservada

y serd de acceso restringido, el personal que fenga acceso a dicha documentacion deberd evitar

que esta sea divuigada a efecto de no comprometer la integridad. confiabilidad, confidencialidad y
ibilidad de los sistemas de datos personales, asi como del contenido de éstos.





image2.png
Ahora bien, en fechas 03 de agosto y 15 de Septiembre de 2021, fueron publicadas en Gaceta
Municipal, las modificaciones a la Estructura Orgdnica vy Titulares de las Unidades Administrativas
aprobados por el Consejo Directivo del Organismo; asi como el Reglamento Interior y Manual de
Organizacién del Organismo Publico Descentralizado por Servicio de Carécter Municipal
denominado Agua y Saneamiento de Toluca.

Derivado de lo anterior, ha sido necesario llevar a cabo un proceso de actualizacién, creacién y/o
exclusion, segun el caso, de los documentos de seguridad correspondientes a las Unidades
Administrativas adscritas a este Organismo, que ha implicado también la revision por parte de la
Unidad de Transparencia en acompafiamiento de la Direccién General de Proteccién de Datos
Personales, situacién que se hizo del conocimiento del solicitante, por lo cual se niega el hecho de
que este Sujeto Obligado no proporciond informacién al respecto.
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