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Resolución del Pleno del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, con domicilio en Metepec, Estado de México, de fecha tres de septiembre de dos mil veinticinco. 

Visto el expediente relativo al recurso de revisión 07869/INFOEM/IP/RR/2025, interpuesto por XXXXXX XXXXX XXXXXXX al cual en lo sucesivo se le denominará la parte RECURRENTE, en contra la respuesta a su solicitud de información identificada con número de folio 00019/OASMETEPEC/IP/2025 proporcionada por parte del Organismo Público Descentralizado para la Prestación de Los Servicios de Agua Potable Alcantarillado y Saneamiento del Municipio de Metepec en lo sucesivo el SUJETO OBLIGADO; se procede a dictar la presente resolución, con base en los siguientes:

I.	A N T E C E D E N T E S

1. Solicitud de acceso a la información. Con fecha treinta de mayo de dos mil veinticinco, la parte RECURRENTE formuló solicitud de acceso a información pública al SUJETO OBLIGADO a través de la Plataforma Nacional de Transparencia (PNT) vinculada al Sistema de Acceso a la Información Mexiquense, en adelante SAIMEX, en la que requirió lo siguiente: 

[bookmark: _heading=h.6vfkzu7tweko]“
Me permito solicitar el Plan de Contingencia para la Protección de Datos Personales de todas las áreas administrativas del Organismo Público Descentralizado para la Prestación de los Servicios de Agua Potable, Alcantarillado y Saneamiento de Metepec, DEL EJERCICIO FISCAL 2024 Y 2025.”. 

Modalidad elegida para la entrega de la información: a través del Sistema de solicitudes de acceso a la información de la PNT y Sistema de Acceso a la Información Mexiquense (SAIMEX). 

2. Respuesta. Con fecha veinte de junio de dos mil veinticinco el SUJETO OBLIGADO envió su respuesta a la solicitud de acceso a la información a través del SAIMEX, en los siguientes términos. 

“Se anexa respuesta a su solicitud 00019-OASMETEPEC-IP-2025” (Sic) 

Pronunciamiento al que el Sujeto Obligado adjuntó el archivo electrónico identificado como solicitud 00019-OASMETEPEC-IP-2025.pdf consistente en el oficio número OPDAPAS/UT/023/2025 de fecha veinte de junio de dos mil veinticinco, suscrito por el Titular de Unidad de Transparencia en el que de manera sustantiva informa que mediante acuerdo CT/SEO/016/2025 se aprobó por unanimidad de votos la clasificación como información reservada la referente al Plan de Contingencia para la Protección de Datos Personales de todas las áreas administrativas del Organismo, de los ejercicios fiscales 2024 y 2025. 
3. Interposición del Recurso de Revisión. La parte Solicitante, derivado de la respuesta del SUJETO OBLIGADO interpuso Recurso de Revisión a través del SAIMEX en fecha veintisiete de junio de dos mil veinticinco, a través del cual expresó lo siguiente:

Acto impugnado. “NO SE PUEDE DETERMINARA QUE HAYA AGOTADO EL PROCEDIMIENTO PARA PROPORCIONAR LA INFORMACION SOLICITADA , NO EFECTUA UNA CLASIFICACIOON DE INFORMACION CORREECTA YA QUE LA CLASIFICAC COMO RESERVADA CUANDO ES CONFIEDENCIAL Y EN ESE ENTENDIDO NO PROPORCIONA LA VERCION PUBLICA DE LOS PLANES DE CONTINGENCIA QUE ESTAN BAJO EL PODER DEL SUJETO OBLIGADO , YA QUE CON SU CONTESTACION ACEPTA TENER LA INFORMACION.”. 
Razones o motivos de la inconformidad: “LA PESIMA CLASIFICACION DE INFORMACION”. 

4. Turno. De conformidad con el artículo 185, fracción I de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, el recurso de revisión número 05304/INFOEM/IP/RR/2025 se turnó por el sistema electrónico del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, a la Comisionada Guadalupe Ramírez Peña para su análisis, estudio, elaboración del proyecto y presentación ante el Pleno de este Instituto.

5. Admisión del recurso de revisión: En fecha uno de julio de dos mil veinticinco, la Comisionada Ponente admitió a trámite el recurso de revisión que ahora se resuelve, dando un plazo máximo de siete días hábiles para que las partes manifestaran lo que a su derecho resultara conveniente, ofrecieran pruebas, formularan alegatos y el Sujeto Obligado presentara su informe justificado. 

[bookmark: _heading=h.b3ko5j4bcv4h]6. Manifestaciones. De las constancias que integran el expediente en que se actúa, se advierte que el SUJETO OBLIGADO omitió rendir informe justificado para manifestar lo que a su derecho asistiera y conviniera. 
Por otro lado, la parte RECURRENTE no realizó manifestaciones ni formuló alegatos que conforme a derecho resultaran procedentes. 
7. Cierre de instrucción. En fecha veintisiete de agosto de dos mil veinticinco, la Comisionada Ponente determinó el cierre de instrucción en términos de la fracción VI del artículo 185 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

8. Ampliación de plazo. El veintisiete de agosto de dos mil veinticinco, se notificó a las partes el Acuerdo de Ampliación de Plazo para resolver el medio de impugnación que nos ocupa, en términos de lo dispuesto por el artículo 181, párrafo tercero de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

Debido a que fue debidamente sustanciado el expediente electrónico y no existe diligencia pendiente de desahogo, se emite la Resolución que conforme a Derecho proceda, de acuerdo con los siguientes: 

II.	C O N S I D E R A N D O:

Primero. Competencia. El Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, es competente para conocer y resolver el presente recurso de revisión interpuesto por la parte recurrente, conforme a lo dispuesto en los artículos 6, apartado A de la Constitución Política de los Estados Unidos Mexicanos; 5 párrafos trigésimo noveno, cuadragésimo y cuadragésimo primero fracciones IV y V de la Constitución Política del Estado Libre y Soberano de México; 2, fracción II; 29, 36 fracciones I y II; 176, 178, 181, 185, fracción I, 186 y 188 de la Ley Transparencia y Acceso a la Información Pública del Estado de México y Municipios; 9, fracciones I y XXIII y 11 del Reglamento Interior del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios.

Segundo. Oportunidad y Procedibilidad del Recurso de Revisión. Previo al estudio del fondo del asunto, se procede a analizar los requisitos de oportunidad y procedibilidad que debe reunir el recurso de revisión interpuesto, previstos en los artículos 178 y 180 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

[bookmark: _heading=h.3znysh7]El recurso de revisión fue interpuesto dentro del plazo de quince días hábiles, previsto en el artículo 178 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, toda vez que el SUJETO OBLIGADO remitió respuesta el veinte de junio de dos mil veinticinco, mientras que el recurso de revisión interpuesto por la parte RECURRENTE, se tuvo por presentado el veintisiete de junio de dos mil veinticinco, esto es al quinto día en que se tuvo conocimiento de la respuesta. 

Así también, por cuanto hace a la procedibilidad del recurso de revisión, una vez realizado el análisis de los formatos de interposición del recurso, se concluye la acreditación plena de los elementos formales precisados por el artículo 180 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en atención a que fue presentado mediante el formato visible en el SAIMEX.

[bookmark: _heading=h.kp2gbjmemy6p]A efecto de sustentar lo anterior, es de suma importancia mencionar que si bien la persona solicitante no proporcionó un nombre, como se advierte en el detalle de seguimiento del SAIMEX; sin embargo, el no proporcionar un nombre no es motivo para archivar la solicitud de acceso a la información pública como concluida, conforme a lo previsto en el artículo 155, penúltimo párrafo de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios que establece lo siguiente:
"Las solicitudes anónimas, con nombre incompleto o seudónimo serán procedentes para su trámite por parte del sujeto obligado ante quien se presente. No podrá requerirse información adicional con motivo del nombre proporcionado por el solicitante."

Finalmente, se advierte que resulta procedente la interposición del recurso, según lo manifestado por el recurrente en sus motivos de inconformidad, de acuerdo con el artículo 179, fracción II del ordenamiento legal citado, que a la letra dice: 
“Artículo 179. El recurso de revisión es un medio de protección que la Ley otorga a los particulares, para hacer valer su derecho de acceso a la información pública, y procederá en contra de las siguientes causas:
…
II. La clasificación de la información;
Tercero. Materia de Revisión: De las constancias que integran el expediente electrónico se advierte que el tema sobre el que este Instituto se pronunciará será en determinar si se actualiza la fracción II del artículo 179 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.  

Cuarto. Estudio de fondo del asunto. Es conveniente analizar si la respuesta del Sujeto Obligado cumple con los requisitos y procedimientos del derecho de acceso a la información pública, en atención a que en la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios en su artículo 4, que dice que toda la información generada, obtenida, adquirida, transformada, administrada o en posesión de los sujetos obligados es pública y accesible de manera permanente a cualquier persona, privilegiando el principio de máxima publicidad, como así lo establece dicha determinación, que a continuación se transcribe para un mejor entendimiento:

“Artículo 4. El derecho humano de acceso a la información pública es la prerrogativa de las personas para buscar, difundir, investigar, recabar, recibir y solicitar información pública, sin necesidad de acreditar personalidad ni interés jurídico. 
Toda la información generada, obtenida, adquirida, transformada, administrada o en posesión de los sujetos obligados es pública y accesible de manera permanente a cualquier persona, en los términos y condiciones que se establezcan en los tratados internacionales de los que el Estado mexicano sea parte, en la Ley General, la presente Ley y demás disposiciones de la materia, privilegiando el principio de máxima publicidad de la información. Solo podrá ser clasificada excepcionalmente Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios 29 como reservada temporalmente por razones de interés público, en los términos de las causas legítimas y estrictamente necesarias previstas por esta Ley.
Los sujetos obligados deben poner en práctica, políticas y programas de acceso a la información que se apeguen a criterios de publicidad, veracidad, oportunidad, precisión y suficiencia en beneficio de los solicitantes.”

Esto es, que los Sujetos Obligados tiene la obligación o deber de atender las solicitudes de acceso a la información pública que se les hagan de su conocimiento y proporcionar la información pública que obren en su poder conforme el estado que se encuentra y no hacer un procesamiento de la misma, ni presentarla conforme al interés del solicitante; como así lo establece el artículo 12 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, que a la letra dice:

“Artículo 12.- Quienes generen, recopilen, administren, manejen, procesen, archiven o conserven información pública serán responsables de la misma en los términos de las disposiciones jurídicas aplicables. 

Los sujetos obligados sólo proporcionarán la información pública que se les requiera y que obre en sus archivos y en el estado en que ésta se encuentre. La obligación de proporcionar información no comprende el procesamiento de la misma, ni el presentarla conforme al interés del solicitante; no estarán obligados a generarla, resumirla, efectuar cálculos o practicar investigaciones.” 

Es decir, que todo sujeto obligado que genere, recopile, administre, procese, archive, posea o conserven, son responsables de la misma teniendo a su vez la obligación de proporcionar la información que se les requiera sin necesidad de resumirla, efectuar procedimientos para obtenerla, calcular y practicar investigaciones; en otras palabras, que los Sujetos Obligados sólo se concretarán a proporcionar la información solicitada que tengan en su poder en el estado que se encuentran, sin necesidad de concretarse al interés o términos específicos del solicitante.

Sirve de apoyo a lo anterior, el criterio orientador  03-17, expuesto por el entonces Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, que dice: 

“No existe obligación de elaborar documentos ad hoc para atender las solicitudes de acceso a la información. Los artículos 129 de la Ley General de Transparencia y Acceso a la Información Pública y 130, párrafo cuarto, de la Ley Federal de Transparencia y Acceso a la Información Pública, señalan que los sujetos obligados deberán otorgar acceso a los documentos que se encuentren en sus archivos o que estén obligados a documentar, de acuerdo con sus facultades, competencias o funciones, conforme a las características físicas de la información o del lugar donde se encuentre. Por lo anterior, los sujetos obligados deben garantizar el derecho de acceso a la información del particular, proporcionando la información con la que cuentan en el formato en que la misma obre en sus archivos; sin necesidad de elaborar documentos ad hoc para atender las solicitudes de información”. 

En esa tesitura, el artículo 24 en su último párrafo de la Ley de la Materia, dispone que los Sujetos Obligados sólo proporcionarán la información pública que generen, administren o posean en el ejercicio de sus atribuciones; por consiguiente, la información pública se encuentra a disposición de cualquier persona, lo que implica que es deber de los Sujetos Obligados, garantizar el Derecho de Acceso a la Información Pública.

Siempre y cuando no se trate de información reservada o clasificada, que difundirla pondría en riesgo la seguridad jurídica y física del titular de la información, debiendo tener audacia los Sujetos Obligados para cuidar esta información a través del acuerdo clasificatorio del comité de transparencia y la versión pública que emita el servidor público habilitado de cada Sujeto Obligado; como así se establece en la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

En conclusión, el derecho de acceso a la información pública, consiste en que la información solicitada conste en un documento en cualquiera de sus formas, a saber: expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas, memorandos, estadísticas o bien, cualquier otro registro que documente el ejercicio de las facultades, funciones y competencias de los Sujetos Obligados; los que, podrán estar en cualquier medio, sea escrito, impreso, sonoro, visual, electrónico, informático u holográfico de conformidad con el artículo 3, fracción XI de la Ley de la materia, el cual señala lo siguiente: 

“Artículo 3. Para los efectos de la presente Ley se entenderá por:
…
XI. Documento: Los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas, memorandos, estadísticas o bien, cualquier otro registro que documente el ejercicio de las facultades, funciones y competencias de los sujetos obligados, sus servidores públicos e integrantes, sin importar su fuente o fecha de elaboración. Los documentos podrán estar en cualquier medio, sea escrito, impreso, sonoro, visual, electrónico, informático u holográfico…” 

Siendo aplicable, el Criterio de interpretación en el orden administrativo número 0002-11, emitido por Acuerdo del Pleno del Instituto de Transparencia y Acceso a la Información Pública del Estado de México y Municipios; publicado en el Periódico Oficial del Gobierno del Estado Libre y Soberano de México “Gaceta del Gobierno”, el diecinueve de octubre de dos mil once, cuyo rubro y texto refieren lo siguiente:

“CRITERIO 0002-11. INFORMACIÓN PÚBLICA, CONCEPTO DE, EN MATERIA DE TRANSPARENCIA. INTERPRETACIÓN SISTEMÁTICA DE LOS ARTÍCULOS 2°, FRACCIÓN V, XV, Y XVI, 3°, 4°, 11 Y 41. De conformidad con los artículos antes referidos, el derecho de acceso a la información pública, se define en cuanto a su alcance y resultado material, el acceso a los archivos, registros y documentos públicos, administrados, generados o en posesión de los órganos u organismos públicos, en virtud del ejercicio de sus funciones de derecho público, sin importar su fuente, soporte o fecha de elaboración.
En consecuencia el acceso a la información se refiere a que se cumplan cualquiera de los siguientes tres supuestos:
1) Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, sea generada por los Sujetos Obligados;
2) Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, sea administrada por los Sujetos Obligados, y
3) Que se trate de información registrada en cualquier soporte documental, que en ejercicio de las atribuciones conferidas, se encuentre en posesión de los Sujetos Obligados.” 

Dicho lo anterior, es de recordar que la parte Solicitante requirió el Plan de Contingencia para la Protección de Datos Personales de todas las áreas administrativas de los ejercicios fiscales 2024 y 2025. 

En respuesta, el Sujeto Obligado informó que mediante acuerdo CT/SEO/016/2025 se aprobó por unanimidad de votos la clasificación del Plan de Contingencia para la Protección de Datos Personales de todas las áreas administrativas del Organismo Público Descentralizado para la Prestación de los Servicios de Agua Potable, Alcantarillado y Saneamiento del Municipio de Metepec, de los ejercicios fiscales 2024 y 2025, como información reservada por cinco años, mismos que se encuentran bajo resguardo de las áreas administrativas y la Unidad de Gestión del OPDAPAS del Municipio de Metepec. 

Al respecto, este Organismo Garante considera oportuno señalar que, el derecho de acceso a la información puede ser restringido de manera excepcional por razones de interés público, en los términos de las causas legítimas y estrictamente necesarias previstas por la Ley, a través de la clasificación de la información como confidencial o reservada para permitir el acceso, como se desprende del artículo 91 de la ley de la materia que es del tenor literal siguiente:

Artículo 91. El acceso a la información pública será restringido excepcionalmente, cuando ésta sea clasificada como reservada o confidencial.

Entendiéndose como información reservada aquella que se clasifica de manera temporal cuya divulgación pueda causar algún daño; y como información confidencial, la que se refiera a la información privada y los datos personales concernientes a una persona física o jurídico colectiva identificada o identificable que no son de acceso público, asimismo, haga referencia a los secretos bancario, fiduciario, industrial, comercial, fiscal, bursátil y postal, cuya titularidad corresponde a particulares, sujetos de derecho internacional o a Sujetos Obligados cuando no involucren el ejercicio de recursos públicos.
De este modo, conforme al artículo 132 de la ley en referencia, para clasificar la información se debe de atender a lo dispuesto por la normativa y aplicar, de manera estricta, las excepciones del derecho de acceso a la información y sólo podrán invocarlas cuando acrediten su procedencia, debiendo clasificar la información en el momento en que:
1. Se reciba una solicitud de acceso a la información;
2. Se determine mediante resolución de autoridad competente; y/o
3. Se generen versiones públicas para dar cumplimiento a las obligaciones de transparencia previstas en la Ley.

En ese sentido, es de precisar que la clasificación de la información no se da por el simple mandato de la ley, sino que es necesario que el Sujeto Obligado, cuando clasifique algún documento o información, ya sea todo o en parte, atienda lo dispuesto por la ley de la materia, siendo que dicha clasificación es un trabajo en conjunto tanto de los Servidores Públicos Habilitados, de las Unidades de Transparencia y del Comité de Transparencia del Sujeto Obligado, teniendo el deber los primeros de ellos de presentar ante la Unidad de Transparencia la propuesta de la clasificación de la información, para que luego esta se presente ante al Comité de Transparencia de así resultar procedente el proyecto de clasificación de la información y que finalmente sea este último quien apruebe, modifique o revoque la misma, como se desprende de los artículos 59 fracción V, 53 fracción X, y 49 fracciones II y VIII de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.
Artículo 59. Los servidores públicos habilitados tendrán las funciones siguientes:
(…)
V. Integrar y presentar al responsable de la Unidad de Transparencia la propuesta de clasificación de información, la cual tendrá los fundamentos y argumentos en que se basa dicha propuesta;
(…)

Artículo 53. Las Unidades de Transparencia tendrán las siguientes funciones:
(…)
X. Presentar ante el Comité, el proyecto de clasificación de información;
(…) 

Artículo 49. Los Comités de Transparencia tendrán las siguientes atribuciones:
(…)
II. Confirmar, modificar o revocar las determinaciones que en materia de ampliación del plazo de respuesta, clasificación de la información y declaración de inexistencia o de incompetencia realicen los titulares de las áreas de los sujetos obligados;
(…)
VIII. Aprobar, modificar o revocar la clasificación de la información;
(…)

Bajo tales consideraciones, este Organismo Garante no omite señalar que, si el Sujeto Obligado advierte que la información solicitada contiene información que sea susceptible de ser clasificados como reservada o confidencial, deberá emitir un Acuerdo de Clasificación debidamente fundado y motivado que sustente la clasificación parcial, a través de la versión pública que emita, o bien, la restricción total del derecho de acceso a la información.  
Asimismo, no obsta mencionar que el Acuerdo del Comité de Transparencia mediante el cual se clasifique la información como reservada o confidencial, de manera total o parcial debe emitirse siguiendo las formalidades previstas en la Ley de Transparencia y Acceso a la Información Pública del Estado de México y en los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas, de igual forma en dicho acuerdo se deben exponer de manera clara los fundamentos y razones que llevaron a la autoridad a clasificar la información de acuerdo con lo establecido en el artículo 149 de la Ley de la materia, de lo contrario, implicaría dejar al solicitante en estado de incertidumbre, al no conocer o comprender las razones por las que se clasifica la documentación respectiva, es decir, si no se exponen de manera puntual las razones, de ello se estaría violentando el Derecho de Acceso a la Información del solicitante.
Ahora bien, es de referir que en el asunto que se analiza, el Sujeto Obligado clasificó como reservada la información requerida, lo cual, da certeza sobre la existencia de la información en los archivos del Sujeto Obligado, toda vez que la clasificación y la inexistencia no pueden coexistir.
A efecto de robustecer lo anterior, sirve de sustento el criterio orientador 29/10 emitido por el entonces Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales, INAI, el cual refiere lo siguiente: 
“La clasificación y la inexistencia de información son conceptos que no pueden coexistir. La inexistencia implica necesariamente que la información no se encuentra en los archivos de la autoridad, no obstante que la dependencia o entidad cuente con facultades para poseer dicha información. En este sentido, la inexistencia es una calidad que se atribuye a la información solicitada. Por su parte, la clasificación es una característica que adquiere la información concreta contenida en un documento específico, siempre que se encuentre en los supuestos establecidos en los artículos 13 y 14 de la Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental, para el caso de la información reservada, y 18 del mismo ordenamiento, para el caso de la información confidencial. Por lo anterior, la clasificación y la inexistencia no coexisten entre sí, en virtud de que la clasificación de información implica invariablemente la existencia de un documento o documentos determinados mientras que la inexistencia conlleva la ausencia de los mismos en los archivos de la dependencia o entidad de que se trate." 

Dicho lo anterior, resulta procedente contextualizar la información solicitada, para ello, en principio es de referir que, la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados, establece sobre la protección de los datos personales lo siguiente: 

El artículo 1°, dispone que es una ley de observancia general en toda la República, reglamentaria de los artículos 6o., Base A y 16, segundo párrafo, de la Constitución Política de los Estados Unidos Mexicanos, en materia de protección de datos personales en posesión de sujetos obligados.

En los artículos 31 y 32 de este ordenamiento, se establece que el responsable del tratamiento de datos personales deberá establecer y mantener las medidas de seguridad de carácter administrativo, físico y técnico para la protección de los datos personales, con el objetivo de protegerlos contra daño, pérdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado, así como garantizar su confidencialidad, integridad y disponibilidad.
Dichas medidas deben considerar el riesgo inherente a los datos personales tratados; su sensibilidad; el desarrollo tecnológico; las posibles consecuencias de una vulneración para los titulares; las transferencias que se realicen; el número de titulares; las vulneraciones previas ocurridas en los sistemas de tratamiento, y el riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesión.

Para cumplir con lo anterior el artículo 33 de la Ley en cita refiere, los sujetos obligados deben:

· Crear políticas internas para la gestión y tratamiento de los datos personales, que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtención, uso y posterior supresión;
· Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales;
· Elaborar un inventario de datos personales y de los sistemas de tratamiento;
· Realizar un análisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros;
· Realizar un análisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organización del responsable;
· Elaborar un plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales;
· Monitorear y revisar de manera periódica las medidas de seguridad implementadas, así como las amenazas y vulneraciones a las que están sujetos los datos personales, y
· Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.

Ahora bien, la Ley General dispone en el artículo 35 la obligación de generar un documento de seguridad que entre otros aspectos contenga el análisis de riesgos, el análisis de brecha; el plan de trabajo; los mecanismos de monitoreo y revisión de las medidas de seguridad, y el programa general de capacitación.

En competencia local, la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, sobre nuestro tema de interés refiere lo siguiente:

Del objeto de la Ley 
Artículo 1. La presente Ley es de orden público, interés social y observancia obligatoria en el Estado de México y sus Municipios. Es reglamentaria de las disposiciones en materia de protección de datos personales previstas en la Constitución Política del Estado Libre y Soberano de México. Tiene por objeto establecer las bases, principios y procedimientos para tutelar y garantizar el derecho que tiene toda persona a la protección de sus datos personales, en posesión de los sujetos obligados.

De las finalidades de la Ley 
Artículo 2. Son finalidades de la presente Ley:
I. a III. …
IV. Proteger los datos personales en posesión de los sujetos obligados del Estado de México y municipios a los que se refiere esta Ley, con la finalidad de regular su debido tratamiento.
V. Promover la adopción de medidas de seguridad que garanticen, la integridad, disponibilidad y confidencialidad de los datos personales en posesión de los sujetos obligados, estableciendo los mecanismos para asegurar su cumplimiento.
VI. a X. …

Glosario
Artículo 4. Para los efectos de esta Ley se entenderá por:
I. a XVII. …
XVIII. Documento de seguridad: al instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales. XIX. a XXX. …
XXXI. Medidas de seguridad administrativas: a las políticas y procedimientos para la gestión, soporte y revisión de la seguridad de la información a nivel organizacional, la identificación, clasificación y borrado seguro de la información, así como la sensibilización, y capacitación del personal, en materia de protección de datos personales.
XXXII. Medidas de seguridad físicas: a las acciones y mecanismos para proteger el entorno físico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se considerarán las actividades siguientes:
a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, áreas críticas, recursos e información.
b) Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, recursos e información.
c) Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda salir de la organización.
d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz que asegure su disponibilidad e integridad.
XXXIII. Medidas de seguridad técnicas: a las acciones y mecanismos que se valen de la tecnología relacionada con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se considerarán las actividades siguientes:
a) Prevenir que el acceso a los sistemas y bases de datos o a la información, así como a los recursos, sea por usuarios identificados y autorizados.
b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones.
c) Revisar la configuración de seguridad en la adquisición, operación, desarrollo y mantenimiento del software y hardware.
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informáticos en el tratamiento de datos personales.
XXXIII. a LI. …

LII. Violación de la seguridad de los datos personales: a la violación de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita de datos personales transferidos, conservados o tratados de otra forma, o la comunicación o acceso no autorizados a dichos datos, o cualquier otra que afecte la confidencialidad, integridad y disponibilidad de los datos personales. Se encuentran comprendidas dentro de este concepto las vulneraciones a las que hace referencia la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados. 

CAPÍTULO PRIMERO
DE LOS PRINCIPIOS EN MATERIA DE PROTECCIÓN
DE DATOS PERSONALES

Principio de Calidad
Artículo 16. Los responsables adoptarán las medidas para mantener exactos, completos, correctos y actualizados los datos personales en su posesión, para no alterar su veracidad.
Se presume que se cumple con la calidad en los datos personales cuando éstos son proporcionados directamente por la o el titular y hasta que éste no manifieste y acredite lo contrario.
Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron su tratamiento conforme a las disposiciones que resulten aplicables, serán suprimidos previo bloqueo y concluido su plazo de conservación.
Los plazos de conservación de los datos personales no excederán los necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, atendiendo a las disposiciones legales aplicables en la materia de que se trate y considerar los aspectos administrativos, contables, fiscales, jurídicos e históricos de los datos personales, en términos de su catálogo de disposición documental.
Con el objeto de preservar la veracidad de la información, el responsable llevará una bitácora de las modificaciones que ha realizado a los registros de las usuarias y los usuarios de los sistemas y bases de datos personales, pudiendo conservar, los datos que se han referido inexactos, incompletos, incorrectos o desactualizados, los cuales inclusive podrán ser utilizados para efecto de responsabilidades.

Mecanismos para demostrar el cumplimiento del principio de responsabilidad
Artículo 28. Entre los mecanismos que deberá adoptar el responsable para cumplir con el principio de responsabilidad establecido en la presente Ley están, al menos, los siguientes:
I. a II. …
III. Poner en práctica un programa de capacitación y actualización del personal sobre las obligaciones y demás deberes en materia de protección de datos personales.
IV. Revisar periódicamente las políticas y programas de seguridad de datos personales para determinar las modificaciones que se requieran.
V. Establecer un sistema de supervisión y vigilancia interna y/o externas, incluyendo auditorías, para comprobar el cumplimiento de las políticas de protección de datos personales.

CAPÍTULO SEGUNDO
DE LAS MEDIDAS DE SEGURIDAD

Naturaleza de las medidas de seguridad y registro del nivel de seguridad. 
Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable.
El responsable y el encargado establecerán medidas para garantizar que cualquier persona que actúe bajo la autoridad de éstos y que tenga acceso a datos personales sólo pueda tratarlos siguiendo las instrucciones del responsable y observando lo previsto en la normatividad aplicable.
Las medidas de seguridad que al efecto se establezcan indicarán el nombre y cargo del administrador o usuaria o usuario, según corresponda. Cuando se trate de usuarias o usuarios se incluirán los datos del acto jurídico mediante el cual, el sujeto obligado otorgó el tratamiento del sistema de datos personales.
En el supuesto de actualización de estos datos, la modificación respectiva se notificará al Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta días hábiles siguientes a la fecha en que se efectuó.
El responsable o el encargado, designarán a una o un administrador, quien tendrá bajo su responsabilidad directa la base y sistema de datos personales.

Elementos a considerar para la adopción de medidas de seguridad y su naturaleza
Artículo 45. Las medidas de seguridad adoptadas por el responsable considerarán:
I. El riesgo inherente a los datos personales tratados.
II. La sensibilidad de los datos personales tratados.
III. El desarrollo tecnológico.
IV. Las posibles consecuencias de una vulneración para las y los titulares.
V. Las transferencias de datos personales que se realicen.
VI. El número de titulares.
VII. Las violaciones a la seguridad previas ocurridas en los sistemas de tratamiento.
VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesión.
Actividades interrelacionadas para establecer y mantener las medidas de seguridad

Artículo 46. Para establecer y mantener las medidas de seguridad para la protección de los datos personales, el responsable realizará, al menos, las actividades interrelacionadas siguientes:
I. Crear políticas internas para la gestión y tratamiento de los datos personales, que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtención, uso y posterior supresión.
II. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales.
III. Elaborar un inventario de datos personales y de las bases y o sistemas de tratamiento.
IV. Realizar un análisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros.
V. Realizar un análisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organización del responsable.
VI. Elaborar un plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales.
VII. Monitorear y revisar de manera periódica las medidas de seguridad implementadas, así como las amenazas y vulnerabilidades a las que están sujetos los datos personales.
VIII. Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales


Contenido del Documento de Seguridad
Artículo 49. El documento de seguridad deberá contener como mínimo lo siguiente:
I. Respecto de los sistemas de datos personales:
a) El nombre.
b) El nombre, cargo y adscripción del administrador de cada sistema y base de datos.
c) Las funciones y obligaciones del responsable, encargado o encargados y todas las personas que traten datos personales. 
d) El folio del registro del sistema y base de datos. 
e) El inventario o la especificación detallada del tipo de datos personales contenidos. 
f) La estructura y descripción de los sistemas y bases de datos personales, lo cual consiste en precisar y describir el tipo de soporte, así como las características del lugar donde se resguardan.
II. Respecto de las medidas de seguridad implementadas deberá incluir lo siguiente: 
a) Transferencia y remisiones. 
b) Resguardo de soportes físicos y electrónicos. 
c) Bitácoras para accesos, operación cotidiana y violaciones a la seguridad de los datos personales. 
d) El análisis de riesgos. 
e) El análisis de brecha. 
f) Gestión de incidentes. 
g) Acceso a las instalaciones. 
h) Identificación y autenticación. 
i) Procedimientos de respaldo y recuperación de datos. 
j) Plan de contingencia. 
k) Auditorías. 
l) Supresión y borrado seguro de datos.
m) El plan de trabajo.
n) Los mecanismos de monitoreo y revisión de las medidas de seguridad.
o) El programa general de capacitación.

CAPÍTULO TERCERO DE LAS VIOLACIONES A LA SEGURIDAD DE LOS DATOS PERSONALES

Plan de Contingencia y Plan de Trabajo 
Artículo 51. En caso de que ocurra una violación a la seguridad de los datos personales, el responsable implementará las acciones definidas en su plan de contingencia. 

De manera posterior y durante la ocurrencia de los efectos de la violación a la seguridad de los datos personales, el responsable analizará las causas por las cuales se presentó e implementar en su plan de trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos personales si fuese el caso, a efecto de evitar que la violación se repita.

De las disposiciones anteriores es importante resaltar que, para dar cumplimiento a la ley de la materia específicamente aplicable a nuestra Entidad, pero plenamente correspondiente con la Ley General, toda las instituciones públicas tienen la obligación de proteger los sistemas de datos personas que administran y para ello, debe cumplir con estándares mínimos que garanticen que los datos no serán alterados, sustraídos, incompletos, inexactos, destruidos, etc., para ello las instituciones públicas deben:

· Proteger los datos personales y promover la adopción de medidas de seguridad en sus sistemas de datos.
· Las medidas de seguridad deben garantizar que los datos personales se mantengan exactos, completos, correctos y actualizados, en atención al principio de calidad.
· Poner en práctica un programa de capacitación y actualización de su personal, para que conozcan las obligaciones que implica el tratamiento de datos personales.
· Implementar políticas y programas de seguridad de los datos personales, los cuales requieren una revisión continua para realizar las mejoras que se requieran.
· Las medidas de seguridad que se pueden implementar son técnicas, administrativas y físicas y para determinar las que se deben aplicar es necesario tomar en consideración el riesgo inherente, así como el riesgo por el valor potencial de los datos, la sensibilidad de los datos, el desarrollo tecnológico, las posibles consecuencias de vulneración, si se realizan transferencias de los datos, el número de personas de quienes se tratan los datos, así como en su caso, si existieron anteriormente vulneraciones.
· Para establecer las medidas de seguridad es necesario realizar análisis de riesgo de los datos personales, así como análisis de brecha.  No se deja de lado que la Ley no establece una temporalidad en la que se deben realizar estar actividades.
· Además se requiere elaborar un plan de trabajo para la implementación de medidas de seguridad, este se entiende que es trabajo complementario, pues derivado de los análisis la mejora de la protección debe basarse en dicho plan.
· El documento de seguridad debe componerse de diversos apartados y todos ellos, están encaminados a resguardar los datos en posesión de los Sujetos Obligados, que a su vez debe integrarse por bitácoras de acceso, operación cotidiana y violaciones a la seguridad de los datos.

En este punto, se puede afirmar que el Plan de Contingencia debe ser incluido en los documentos que dan cuenta de las medidas de seguridad. El contexto de la protección de los datos personales, constriñe a gobierno a resguardar de manera más escrupulosa esta información cuando obra en los archivos de los Sujetos Obligados ya sea en bases o sistemas de datos personales, debido a que estos, se han vuelto de mayor relevancia por incremento de la velocidad en el tráfico de los mismo en virtud de que están sistematizados, debido al vertiginoso avance de las tecnologías, motivo por el cual incluso, se  les ha denominado como “el nuevo oro negro”; en tal sentido el objeto de la Ley de Protección de Datos, busca que en todo momento las instituciones públicas lleven a cabo acciones que impidan un acceso o tratamiento fuera del marco de la ley, pues dado el valor que han cobrado, existen muchos individuos que buscan acceder a los sistemas de datos con fines ilícitos, lo que ocasiona también una vulneración a los derechos humanos de las personas.

En tal sentido, el artículo 39, fracción IV, de la Ley en comento señala que se deberán observar deberes para garantizar un nivel de seguridad adecuado al riesgo de los datos personales, pues no es lo mismo tener un sistema de datos personales en donde se contenga el directorio de servidores públicos, con nombre, cargo y extensión telefónica de, centro de trabajo, que uno que contenga el nombre y sueldo sumado al nombre del banco y número de cuenta al que se deposita, incluso no es lo mismo esta información bancaria que los expedientes clínicos que constituyen datos sensibles y que el riesgo que representan es mucho mayor; para ello, parte de esos deberes es realizar un proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento. 

Refuerza lo anterior, lo establecido en el artículo 45, fracciones I y VIII, de la Ley de Protección de Datos, vigente en la entidad, ya que refiere que dentro de los elementos que se deben considerar está el riesgo inherente a los datos personales tratados, así como el riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesión.

De acuerdo con lo expuesto, el artículo 49, fracción II, inciso m) de la Ley local de datos invocada, determina que entre los contenidos que el documento de seguridad debe incluir, se identifica el plan de contingencia. 

Como se advierte, el plan de contingencia forma parte del documento de seguridad y justamente considera las medidas y procedimientos diseñados para responder a incidentes que puedan afectar la seguridad y privacidad de la información personal que una institución maneja, siendo su principal objetivo el minimizar el impacto de posibles riesgos como figas de datos, accesos no autorizados o fallos técnicos y, por ende, constituye información que en manos expertas puede ser utilizada para vulnerar los sistemas de datos personales, por lo que aplica lo dispuesto en el artículo 43 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, ya que si bien, no son formalmente las medidas de seguridad implementadas, se trata de la respuesta a incidentes que afecten la seguridad y la privacidad de información personal. 

Por lo que, se considera que la información relacionada con el Plan de Contingencia en materia de datos personales es información que es susceptible de ser clasificada como confidencial, en términos de la fracción I del artículo 143 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios. 

Ahora bien, se tiene que, en respuesta, el Sujeto Obligado refirió que la información se encontraba clasificada como reservada por un periodo de cinco años, remitiendo el ACUERDO CT/SEO/016/2025 en el que se advierte desarrolla da la prueba de daño 2025; sin embargo, en atención a las consideraciones previamente señaladas y por la naturaleza de la información requerida se tiene que no es procedente la clasificación como información reservada por un tiempo determinado, sino que se trata de información de carácter confidencial con la característica de que deberá clasificarse de manera permanente. 

Por lo anterior, el Pleno de este Instituto, determina modificar la respuesta enviada por el Sujeto Obligado y ordena la entrega del Acuerdo emitido por el Comité de Transparencia donde confirme la clasificación, de manera fundada y motivada del Plan de Contingencia en materia de datos personales de todas las áreas administrativas que conforman la estructura orgánica del Sujeto Obligado, de los ejercicios fiscal 2024 y del plan de contingencia vigente al treinta de mayo de dos mil veinticinco, en términos del artículo 143, fracción I, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios y del 43 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios. 

Así, con fundamento en lo prescrito en los artículos 5 párrafos trigésimo noveno, cuadragésimo y cuadragésimo primero, fracciones IV y V de la Constitución Política del Estado Libre y Soberano de México; 2, fracción II; 29, 36 fracciones I y II; 176, 178, 181, 185, fracción I, 186 y 188 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, este Pleno:

III.	R E S U E L V E:

PRIMERO. Se MODIFICA la respuesta entregada por EL SUJETO OBLIGADO a la solicitud de información 00019/OASMETEPEC/IP/2025, por resultar fundadas las razones o motivos de inconformidad hechos valer por la parte RECURRENTE, en el Recurso de Revisión 07869/INFOEM/IP/RR/2025, en términos del considerando Cuarto de la presente Resolución.

SEGUNDO. Se ORDENA al SUJETO OBLIGADO a que, en términos del Considerando Cuarto, haga entrega, vía Sistema de Acceso a la Información Mexiquense (SAIMEX), de lo siguiente: 

· El Acuerdo emitido por el Comité de Transparencia donde confirme la clasificación, de manera fundada y motivada del Plan de Contingencia en materia de datos personales de todas las áreas administrativas que conforman la estructura orgánica del Sujeto Obligado, de los ejercicios fiscal 2024 y del plan de contingencia vigente al treinta de mayo de dos mil veinticinco, en términos del artículo 143, fracción I, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios y del 43 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios. 

Tercero. Notifíquese vía SAIMEX la presente resolución al Titular de la Unidad de Transparencia del SUJETO OBLIGADO, para que conforme al artículo 186 último párrafo, 189 segundo párrafo y 194 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios; dé cumplimiento a lo ordenado dentro del plazo de diez días hábiles, e informe a este Instituto en un plazo de tres días hábiles siguientes sobre el cumplimiento dado a la presente y, se le apercibe que en caso de negarse a cumplir la presente resolución o hacerlo de manera parcial, se le impondrá una medida de apremio de conformidad con lo previsto en los artículos 198, 200, fracción III; 214, 215 y 216 de la Ley  de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

Cuarto. Notifíquese vía SAIMEX, a la parte Recurrente la presente resolución, así como, que de conformidad con lo establecido en el artículo 196 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en caso de que considere que le causa algún perjuicio podrá impugnarla vía Juicio de Amparo en los términos de las leyes aplicables.

Quinto. Notifíquese vía SAIMEX la presente resolución al Titular de la Unidad de Transparencia del SUJETO OBLIGADO que de conformidad con el artículo 198 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, de considerarlo procedente, de manera fundada y motivada, podrá solicitar una ampliación de plazo para el cumplimiento de la presente resolución.

[bookmark: _heading=h.vwp640olbyv8]ASÍ LO RESUELVE, POR UNANIMIDAD DE VOTOS, EL PLENO DEL INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN PÚBLICA Y PROTECCIÓN DE DATOS PERSONALES DEL ESTADO DE MÉXICO Y MUNICIPIOS, CONFORMADO POR LOS COMISIONADOS JOSÉ MARTÍNEZ VILCHIS, MARÍA DEL ROSARIO MEJÍA AYALA, (AUSENCIA JUSTIFICADA) SHARON CRISTINA MORALES MARTÍNEZ, LUIS GUSTAVO PARRA NORIEGA Y GUADALUPE RAMÍREZ PEÑA; EN LA TRIGÉSIMA PRIMERA SESIÓN ORDINARIA CELEBRADA EL TRES DE SEPTIEMBRE DE DOS MIL VEINTICINCO, ANTE EL SECRETARIO TÉCNICO DEL PLENO ALEXIS TAPIA RAMÍREZ.
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