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Resolución del Pleno del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, con domicilio en Metepec, Estado de México, a tres de junio de dos mil veintiséis.     
[bookmark: _GoBack]VISTO el expediente electrónico formado con motivo del recurso de revisión número 07755/INFOEM/IP/RR/2025, interpuesto por el C. xxxxx, en lo sucesivo El Recurrente, en contra de la respuesta del Ayuntamiento de Toluca, en lo subsecuente El Sujeto Obligado, se procede a dictar la presente resolución. 

A N T E C E D E N T E S   D E L   A S U N T O
PRIMERO. De la Solicitud de Información.
En fecha veintinueve de mayo de dos mil veinticinco, El Recurrente, presentó a través del Sistema de Acceso a la Información Mexiquense (SAIMEX) ante El Sujeto Obligado, solicitud de acceso a la información pública, registrada bajo el número de expediente 03118/TOLUCA/IP/2025, mediante la cual solicitó información en el tenor siguiente: 
“De conformidad con la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados se solicita los Documentos donde el Sujeto Obligado del Ayuntamiento de Toluca notificó la sustracción y robo de Bases de Datos a Infoem y la fiscalia, que datos contenía la bases de datos, el nombre de la base de datos, la cédula de bases de datos que estuviera registrado en Infoem, cuantos datos son los que contenía la bases cuantos registros, que datos exactos contenía de que dependencia era las bases de datoa, solicito las bases de datos, el avisio de privacidad, el documento de seguridad, la notificación a los interesadoso personas que estaban registradas en esa bases que riesgo corren con la violacion de sus datos personales nos entreguen en versión pública todo esto y la notificación a infoem, fiscalia, a nosotros los ciudadanos estamos preocupados qué datos se vulneraron La información no se puede reservar es de interés público todo deve corresponder a la fecha 19 de mayo que es caundo se volaron las bases de datos. Que acciones para atender esta violacion se realizo o esta realizando para garantizar nuestra protección de datos para cumplir con la Ley de datos” (Sic)
Modalidad de entrega: A través del SAIMEX. 

SEGUNDO. De la respuesta del Sujeto Obligado.
En el expediente electrónico SAIMEX, se aprecia que el diecinueve de junio de dos mil veinticinco, El Sujeto Obligado dio respuesta a la solicitud de información en los siguientes términos:
“En respuesta a la solicitud recibida, nos permitimos hacer de su conocimiento que con fundamento en el artículo 53, Fracciones: II, V y VI de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, le contestamos que:
En atención a la solicitud con folio 03118/TOLUCA/IP/2025, me permito adjuntar al presente la respuesta correspondiente, asimismo sus respectivos anexos, Sin más por el momento, reciba un saludo” (Sic)
Adjuntando los documentos electrónicos “OFICIO 1882-2025.pdf”, “Oficio 2821.pdf”, “R. 03118_25.pdf”, “Informe vulneración.pdf” y “OFICIO 1883-2025.pdf”, cuyo contenido será materia de estudio en el considerando respectivo. 

TERCERO. Del recurso de revisión.
Inconforme con la respuesta por El Sujeto Obligado, El Recurrente interpuso recurso de revisión, en fecha veinticinco de junio de dos mil veinticinco, el cual fue registrado en el sistema electrónico con el expediente número 07755/INFOEM/IP/RR/2025, en el cual arguye las siguientes manifestaciones: 
Acto Impugnado:
“La respuesta no satisface la solicitud faltan información de acuerdo con mi solicitud” (Sic)
Razones o Motivos de Inconformidad: 
“No entrega toda la información solicitada conforme al saimex” (Sic)

CUARTO. Del turno del recurso de revisión.
Medio de impugnación que le fue turnado al Comisionado Presidente José Martínez Vilchis, por medio del sistema electrónico en términos del arábigo 185 fracción I de la Ley de Transparencia y Acceso a la información Pública del Estado de México y Municipios, del cual recayó acuerdo de admisión en fecha veintiséis de junio de dos mil veinticinco, determinándose en él, un plazo de siete días para que las partes manifestaran lo que a su derecho corresponda en términos del numeral ya citado.

QUINTO. De la etapa de instrucción.
Así, en la etapa de instrucción, de las constancias que obran en el expediente electrónico del recurso de revisión se advierte que El Sujeto Obligado rindió su informe justificado en fecha cuatro de julio de dos mil veinticinco, mismo que fue puesto a la vista el ocho de julio de dos mil veinticinco. 

Por lo cual se decretó cierre de instrucción con fecha dieciséis de julio de dos mil veinticinco, en términos del artículo 185 Fracción VI de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, iniciando el término legal para dictar resolución definitiva del asunto. 

El día veintiocho de agosto de dos mil veinticinco, con fundamento en el artículo 181, párrafo tercero, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, se amplió por un periodo de quince días, el plazo para resolver el citado medio de impugnación, con el fin de contar con los elementos suficientes para proponer al Pleno de este Instituto la resolución que en derecho corresponda. 

C O N S I D E R A N D O 
PRIMERO. De la competencia.
Este Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios es competente para conocer y resolver el presente Recurso de Revisión, conforme a lo dispuesto en el artículo 5o párrafos trigésimo tercero, trigésimo noveno, cuadragésimo y cuadragésimo primero, fracción VIII de la Constitución Política del Estado Libre y Soberano de México; ordinal 2, fracción II, 13, 29, 36, fracciones I y II, 176, 178, 179, 181 párrafo tercero y 185 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios; y 9, fracciones I y XXIII y 11 del Reglamento Interior del Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios. 

SEGUNDO. Sobre los alcances del recurso de revisión. 
Derivado de la impugnación realizada, es preciso e importante señalar que el recurso de revisión inmerso en la Ley de Transparencia vigente en la entidad, tiene el fin y alcance que señalan los numerales 176, 179, 181 párrafo cuarto, 194 y 195 y demás aplicables de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios vigente, el cual será analizado conforme a las actuaciones que obren en el expediente electrónico, con la finalidad de reparar cualquier posible afectación al derecho de acceso a la información pública y garantizando el principio rector de máxima publicidad.

TERCERO. De las causas de improcedencia.
En el procedimiento de acceso a la información y de los medios de impugnación de la materia, se advierten diversos supuestos de procedibilidad, los cuales deben estudiarse con la finalidad de dar cumplimiento a los principios de legalidad y objetividad inmersos en el artículo 9 de Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en correlación con la seguridad jurídica que debe generar lo actuado ante este Organismo garante.
Siendo facultad de este Órgano entrar al estudio de las causas de improcedencia que hagan valer las partes o que se adviertan de oficio por este Resolutor y por ende objeto de análisis previo al estudio de fondo del asunto, en los presupuestos procesales sobre el inicio o trámite de un proceso, generando eficacia jurídica en las resoluciones, máxime que se trata de una figura procesal adoptada en la ley de la materia, la cual impide su estudio y resolución cuando una vez admitido el recurso de revisión se advierta una causa de improcedencia que permita sobreseer el recurso de revisión, sin estudiar el fondo del asunto; circunstancias anteriores que no son incompatibles con el derecho de acceso a la justicia, ya que éste no se coarta por regular causas de improcedencia y sobreseimiento con tales fines[footnoteRef:1]. Así las cosas, del análisis de los expedientes electrónicos no se advierte ninguna causa de improcedencia que se actualice ni mucho menos alguna hecha valer por alguna de las partes, procediendo al estudio del fondo del asunto, en los siguientes términos. [1:  IMPROCEDENCIA Y SOBRESEIMIENTO EN EL JUICIO DE AMPARO. LAS CAUSAS PREVISTAS EN LOS ARTÍCULOS 73 Y 74 DE LA LEY DE LA MATERIA, RESPECTIVAMENTE, NO SON INCOMPATIBLES CON EL ARTÍCULO 25.1 DE LA CONVENCIÓN AMERICANA SOBRE DERECHOS HUMANOS.
Del examen de compatibilidad de los artículos 73 y 74 de la Ley de Amparo con el artículo 25.1 de la Convención Americana sobre Derechos Humanos no se advierte que el derecho interno desatienda los estándares que pretenden proteger los derechos humanos en dicho tratado, por regular causas de improcedencia y sobreseimiento que impiden abordar el estudio de fondo del asunto en el juicio de amparo, en virtud de que el propósito de condicionar el acceso a los tribunales para evitar un sobrecargo de casos sin mérito, es en sí legítimo, por lo que esa compatibilidad, en cuanto a los requisitos para la admisibilidad de los recursos dependerá, en principio, de los siguientes criterios: no pueden ser irracionales ni de tal naturaleza que despojen al derecho de su esencia, ni discriminatorios y, en el caso, la razonabilidad de esas causas se justifica por la viabilidad de que una eventual sentencia concesoria tenga un ámbito de protección concreto y no entre en conflicto con el orden jurídico, no son de tal naturaleza que despojen al derecho de su esencia ni tampoco son discriminatorias, pues no existe alguna condicionante para su aplicabilidad, en función de cuestiones personales o particulares del quejoso. Por tanto, las indicadas causas de improcedencia y sobreseimiento no son incompatibles con el citado precepto 25.1, pues no impiden decidir sencilla, rápida y efectivamente sobre los derechos fundamentales reclamados como violados dentro del juicio de garantías.] 


CUARTO. Estudio y resolución del asunto 	
El análisis del  presente recurso, se basará en el contenido íntegro de las actuaciones que obran en el expediente electrónico, para así estar en posibilidad este Órgano Colegiado de dictar el fallo correspondiente conforme a derecho, tomando en consideración los elementos aportados por las partes y respetando en todo momento al principio de máxima publicidad consagrado en nuestra Constitución Federal, Local y demás leyes aplicables en la materia, así como en los tratados internacionales en los que el Estado Mexicano sea parte, en concordancia con el párrafo tercero del artículo 1 de la Constitución Federal y el diverso 8 de la Ley de Transparencia local. 
En este tenor, es necesario subrayar que el derecho de acceso a la información pública implica que cualquier persona conozca la información contenida en los documentos que se encuentren en los archivos de los sujetos obligados, conforme a los artículos 4, 12, 24 último párrafo y 160 de la Ley local en la materia, que a la letra citan:
“Artículo 4. El derecho humano de acceso a la información pública es la prerrogativa de las personas para buscar, difundir, investigar, recabar, recibir y solicitar información pública, sin necesidad de acreditar personalidad ni interés jurídico.
Toda la información generada, obtenida, adquirida, transformada, administrada o en posesión de los sujetos obligados es pública y accesible de manera permanente a cualquier persona, en los términos y condiciones que se establezcan en los tratados internacionales de los que el Estado mexicano sea parte, en la Ley General, la presente Ley y demás disposiciones de la materia, privilegiando el principio de máxima publicidad de la información. Solo podrá ser clasificada excepcionalmente como reservada temporalmente por razones de interés público, en los términos de las causas legítimas y estrictamente necesarias previstas por esta Ley.
Los sujetos obligados deben poner en práctica, políticas y programas de acceso a la información que se apeguen a criterios de publicidad, veracidad, oportunidad, precisión y suficiencia en beneficio de los solicitantes.
Artículo 12. Quienes generen, recopilen, administren, manejen, procesen, archiven o conserven información pública serán responsables de la misma en los términos de las disposiciones jurídicas aplicables.
Los sujetos obligados sólo proporcionarán la información pública que se les requiera y que obre en sus archivos y en el estado en que ésta se encuentre. La obligación de proporcionar información no comprende el procesamiento de la misma, ni el presentarla conforme al interés del solicitante; no estarán obligados a generarla, resumirla, efectuar cálculos o practicar investigaciones. 
(…)
Artículo 24. 
(…)
Los sujetos obligados solo proporcionarán la información pública que generen, administren o posean en el ejercicio de sus atribuciones.”
(…)
Artículo 160. Los sujetos obligados deberán otorgar acceso a los documentos que se  encuentren en sus archivos o que estén obligados a documentar de acuerdo con sus facultades, competencias o funciones en el formato que el solicitante manifieste, de entre aquellos formatos existentes, conforme a las características físicas de la información o del lugar donde se encuentre así lo permita.
En caso que la información solicitada consista en bases de datos se deberá privilegiar la entrega de la misma en formatos abiertos.”[Sic]

Así que la obligación de los Sujetos Obligados de dar acceso a la información pública que generen, administren o posean, se tendrá por cumplida cuando el solicitante tenga a su disposición la información requerida, o cuando realice la consulta de la misma en el lugar que ésta se localice, de acuerdo a lo señalado por el artículo 166 de la Ley local en la materia, que se reproduce de la siguiente forma:
“Artículo 166. La obligación de acceso a la información pública se tendrá por cumplida cuando el solicitante tenga a su disposición la información requerida, o cuando realice la consulta de la misma en el lugar en el que ésta se localice.” [Sic]

En una aproximación inicial, con relación a la solicitud de información 03118/TOLUCA/IP/2025 se desprenden las siguientes consideraciones: 
· Que el derecho de acceso a la información pública estriba en la prerrogativa de carácter constitucional que reconoce la potestad de los ciudadanos para solicitar soportes documentales generados, poseídos o administrados por los Sujetos Obligados. 

· Que de una interpretación literal, gramatical y sistemática a la solicitud de información 03118/TOLUCA/IP/2025 se advierte que fueron formulados 13 -trece- requerimientos, cuya temporalidad debe de ser fijada a la fecha en que se ejerció el derecho de acceso a la información pública, es decir, al veintinueve de mayo de dos mil veinticinco. 

· Que el requerimiento 6 “que datos exactos contenía” se encuentra inmerso en el punto 2 “que datos contenía la bases de datos” por ello serán abordados de forma sintetizada. 
· Que cuando los particulares no identifican de forma precisa el documento requerido bastará con que se remita cualquiera que refleje la información requerida. Al respecto cobra relevancia el criterio emitido por el entonces Órgano Garante Nacional con número 16/17 cuyo rubro y texto disponen a la literalidad lo siguiente:
“EXPRESIÓN DOCUMENTAL.
Cuando los particulares presenten solicitudes de acceso a la información sin identificar de forma precisa la documentación que pudiera contener la información de su interés, o bien, la solicitud constituya una consulta, pero la respuesta pudiera obrar en algún documento en poder de los sujetos obligados, éstos deben dar a dichas solicitudes una interpretación que les otorgue una expresión documental. 
Precedentes:
· Acceso a la información pública. RRA 0774/16. Sesión del 31 de agosto de 2016. Votación por unanimidad. Sin votos disidentes o particulares. Secretaría de Salud. Comisionada Ponente María Patricia Kurczyn Villalobos.
· Acceso a la información pública. RRA 0143/17. Sesión del 22 de febrero de 2017. Votación por unanimidad. Sin votos disidentes o particulares. Universidad Autónoma Agraria Antonio Narro. Comisionado Ponente Oscar Mauricio Guerra Ford. 
· Acceso a la información pública. RRA 0540/17. Sesión del 08 de marzo del 2017. Votación por unanimidad. Sin votos disidentes o particulares. Secretaría de Economía. Comisionado Ponente Francisco Javier Acuña Llamas. “ (Sic)

Dichas precisiones, con fundamento en los artículos 13 y 181 cuarto párrafo de la Ley en materia, los cuales a la letra rezan: 
“Artículo 13. El Instituto, en el ámbito de sus atribuciones, deberá suplir cualquier deficiencia para garantizar el ejercicio del derecho de acceso a la información.
Artículo 181. … 
Durante el procedimiento deberá aplicarse la suplencia de la queja a favor del recurrente, sin cambiar los hechos expuestos, asegurándose de que las partes puedan presentar, de manera oral o escrita, los argumentos que funden y motiven sus pretensiones.” [Sic]

Una vez sentado lo anterior, de una interpretación literal a la solicitud de información 03118/TOLUCA/IP/2025, de manera objetiva se precisa que versa en conocer la siguiente información:
Con relación a la sustracción y robo de base de datos al Ayuntamiento de Toluca, al veintinueve de mayo de dos mil veinticinco: 
1. El o los documentos donde conste la notificación de sustracción y robo de base de datos al Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, así como a la fiscalía general de Justicia del Estado de México.
2. El o los documentos donde conste que datos contenían las bases de datos sustraídas. 
3. El o los documentos donde conste el nombre de la base de datos sustraída. 
4. El o los documentos donde consten las cédulas de bases de datos sustraídas que se encuentran registradas ante el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios
5. El o los documentos donde conste el número de datos y registros contenidos en las bases de datos sustraídas. 
6. El o los documentos donde conste la dependencia responsable de la base de datos sustraídas. 
7. El o los documentos donde consten las bases de datos sustraídas
8. El o los documentos donde consten el aviso de privacidad integral y simplificado vinculados con las bases de datos sustraídas. 
9. El o los documentos que integran el documento de seguridad vinculado con las bases de datos sustraídas. 
10. El o los documentos donde consten las notificaciones dirigidas a las personas registradas en las bases de datos
11. El o los documentos donde conste el riesgo que corren los ciudadanos con la violación a sus datos personales
12. El o los documentos donde consten las acciones encauzadas a atender la violación y garantizar la protección de datos personales. 

Una vez sentado lo anterior, a efecto de identificar las unidades administrativas competentes resulta necesario analizar el Código Reglamentario Municipal de Toluca, toda vez que dicho ordenamiento regula la organización, funcionamiento, atribuciones y competencias de las dependencias y unidades administrativas que integran la administración pública municipal. 
Así, por principio de cuentas, en relación a la Dirección General de Administración, los artículos 7.46, 7.48 y 7.50 del Código Reglamentario Municipal de Toluca señalan:
“Artículo 7.46. La Dirección General de Administración vigilará y cumplirá en el ámbito de su competencia la planeación y aplicación de tecnologías de la información, en términos de la normatividad aplicable. 
(…)
Artículo 7.48. La Dirección General de Administración será la responsable de integrar, difundir y actualizar el Programa de Desarrollo Informático, así como someterlo a la consideración de la Presidenta o Presidente Municipal. 
Artículo 7.49. La Dirección General de Administración, deberá dar seguimiento a los proyectos y acciones del Programa de Desarrollo Informático, a fin de propiciar la retroalimentación y mejora continua del mismo. 
Artículo 7.50. El desarrollo, selección o adopción de tecnologías de información se sujetará a lo dispuesto en la guía de estándares y de metodologías que la Dirección General de Administración establezca. 
(…)” (Sic) 

De las disposiciones previamente transcritas, este Órgano Garante advierte que el Código Reglamentario le confiere atribuciones vinculadas con la planeación, aplicación, seguimiento, desarrollo y estandarización de tecnologías de la información. Lo anterior, ya que dicho ordenamiento prevé que esa Dirección General vigilará y cumplirá, en el ámbito de su competencia, la planeación y aplicación de tecnologías de la información; será responsable de integrar, difundir y actualizar el Programa de Desarrollo Informático; dará seguimiento a los proyectos y acciones de dicho programa; y establecerá la guía de estándares y metodologías a que deberá sujetarse el desarrollo, selección o adopción de tecnologías de información. 
En ese sentido, si se tiene en cuenta que la solicitud versa sobre documentación relacionada con tecnologías, bases de datos, posibles afectaciones a información institucional, acciones realizadas para reparar el daño y notificaciones a titulares, resulta procedente una búsqueda exhaustiva en sus archivos. 
Por otro lado, resulta relevante considerar el contenido del artículo 7.53 del Código Reglamentario Municipal de Toluca, el cual establece lo siguiente:
“Artículo 7.53. La infraestructura de tecnologías de información que se adquiera o se desarrolle dentro de la administración pública municipal, es de su propiedad y podrá utilizarse en forma compartida por las dependencias y organismos auxiliares.
El equipo de cómputo de servidores deberá estar resguardado en el Centro de Datos Municipal para atender las necesidades de las dependencias y organismos descentralizados o autónomos de carácter municipal.” (Sic)

De dicho precepto se advierte que la infraestructura de tecnologías de información adquirida o desarrollada por la Administración Pública Municipal constituye un recurso institucional del propio municipio y puede ser utilizada de manera compartida por sus dependencias y organismos auxiliares. 
Asimismo, el ordenamiento prevé expresamente la existencia de un Centro de Datos Municipal, encargado del resguardo del equipo de cómputo de servidores para atender las necesidades de las dependencias municipales
Así también, se advierte la existencia de la Comisión Municipal de Mejora Regulatoria, la cual tiene como encargo la gestión digital de trámites, servicios, actos, comunicaciones y procedimientos administrativos, como se advierte del artículo 5.59 del Código Reglamentario Municipal de Toluca que establece:
“Artículo 5.59. La Comisión Municipal de Mejora Regulatoria es el órgano colegiado de coordinación, consulta, apoyo técnico y construcción de consensos a fin de implementar y conducir un proceso continuo y permanente de mejora regulatoria en el Municipio haciendo uso de las tecnologías de la información y comunicación para generar beneficios a la sociedad como reducir costos, tiempos y requisitos.” (Sic)

Por su parte, el artículo 5.70, fracciones VII, VIII, IX y X, del mismo Código Reglamentario, prevé:
“Artículo 5.70. La Comisión Municipal tendrá, en su ámbito de competencia, las facultades y responsabilidades siguientes:
(…)
VII. Integrar, actualizar y administrar el Registro Municipal;
VIII. Implementar políticas públicas de mejora regulatoria para el perfeccionamiento de las regulaciones y la simplificación de trámites y servicios;
IX. Establecer los instrumentos, herramientas, acciones y procedimientos de la mejora regulatoria;
X. Definir los mecanismos para que los trámites, servicios, actos y procesos administrativos, comunicaciones y procedimientos derivados de la regulación municipal, sometida al proceso de mejora regulatoria, puedan ser gestionados con el uso de las tecnologías de la información y comunicación, en los términos establecidos en la normatividad aplicable en la materia” (Sic)
Por otro lado, el artículo 3.30 del multicitado ordenamiento jurídico dispone a la literalidad lo siguiente: 
“Artículo 3.30. La Dirección General de Seguridad y Protección para el cumplimiento de sus atribuciones, se  auxiliará de una Coordinación de Apoyo Técnico; una Delegación Administrativa; una Dirección de Desarrollo  Policial; una Dirección de Prevención Comunitaria; una Dirección Operativa; una Dirección de Inteligencia; una  Dirección de Sustentabilidad Vial; una Dirección de Desarrollo Tecnológico; una Dirección Jurídica y las demás  Unidades Administrativas necesarias para el cumplimiento de sus atribuciones.” (Sic)

Del artículo precitado se desprende la Dirección General de Seguridad y Protección, para el cumplimiento de sus atribuciones, se auxilia de diversas unidades administrativas, entre ellas una Dirección de Inteligencia y una Dirección de Desarrollo Tecnológico, además de las demás unidades necesarias para el cumplimiento de sus funciones.
En ese sentido, dicho precepto resulta relevante para el caso concreto, toda vez que la solicitud de información versa sobre hechos relacionados con un presunto robo de bases de datos, identificación de bases afectadas, acciones realizadas para reparar el daño y notificaciones a titulares de la información, aspectos que podrían vincularse con áreas encargadas de inteligencia, seguridad, desarrollo tecnológico o protección de infraestructura digital, como las arriba mencionadas.
De lo expuesto, este Órgano Garante advierte que, por la naturaleza de la información solicitada, existen áreas específicas del Sujeto Obligado que, conforme al marco reglamentario municipal, debieron conocer de la solicitud; sin embargo, también se advierte que el propio Código Reglamentario Municipal de Toluca contiene disposiciones de carácter general que permiten inferir que todas las unidades administrativas pueden generar, poseer, administrar, resguardar o custodiar información relacionada con el ejercicio de sus atribuciones, así como participar en la atención de solicitudes de acceso a la información, cuando ésta se encuentre vinculada con los archivos, documentos, sistemas o actividades a su cargo.
Lo anterior es de relevancia en el caso concreto, pues la información requerida no sólo se refiere a un área técnica determinada, sino a posibles bases de datos utilizadas por diversas dependencias municipales, acciones de reparación y notificaciones a titulares de información; de ahí que resulte necesario analizar los preceptos que establecen obligaciones generales para las dependencias del Ayuntamiento, como se advierte de lo siguiente:
El artículo 3.2 del Código Reglamentario Municipal de Toluca dispone, en la parte que interesa, lo siguiente:
“Artículo 3.2. Para la consulta, estudio, planeación y despacho de los asuntos en los diversos ramos de la administración pública municipal, la Presidenta o el Presidente Municipal se regirá por la Constitución Federal, la Constitución Estatal, la Ley Orgánica Municipal, el Bando Municipal, el presente Título y demás disposiciones que resulten aplicables y se auxiliará de las siguientes:
DEPENDENCIAS:
…
Cada dependencia se auxiliará de las unidades administrativas correspondientes conforme a los nombramientos emitidos por la presente administración, debiendo entenderse tal denominación como la correcta y vigente.” (Sic) 

Por su parte, el artículo 3.8 fracciones VII, XXI y XXIII, del citado Código Reglamentario, establece las atribuciones genéricas de las personas titulares de las dependencias municipales, en los términos siguientes:
“Artículo 3.8. Corresponde a las o los titulares de las dependencias, el ejercicio de las siguientes atribuciones genéricas:
(…)
VII. Integrar, controlar y custodiar la información contenida en los archivos administrativos a su cargo conforme a la Ley de Archivos y Administración de Documentos del Estado de México y Municipios;
(…)
XXI. Cumplir con las obligaciones en materia de Transparencia y Acceso a la Información Pública;
(…)
XXIII. Coadyuvar con las demás áreas centralizadas, descentralizadas o autónomas de la Administración Pública Municipal dentro del marco de sus atribuciones; 
Asimismo, en materia de tecnologías de la información, el artículo 7.45 del mismo ordenamiento reglamentario prevé:
(…)” (Sic) 

De manera específica, el propio Código Reglamentario en su artículo 7.45 reconoce que el uso de tecnologías de la información forma parte de la ejecución de programas y actividades de las dependencias municipales, por lo que una solicitud relacionada con bases de datos, sistemas, información tecnológica o acciones ante una posible afectación informática no puede analizarse de forma aislada ni desvinculada de las áreas con atribuciones en esa materia. 
“Artículo 7.45. El presente capítulo tiene por objeto regular y fomentar el uso de las Tecnologías de la Información en la ejecución de los programas y actividades a cargo de las dependencias.
(…)” (Sic) 

A su vez, debemos considerar lo dispuesto por el artículo 7.55 que es del tenor siguiente:
“Artículo 7.55. En materia de gobierno digital, el municipio de Toluca, a través de las unidades administrativas competentes, tendrá las siguientes atribuciones:
I. Elaborar, difundir y actualizar el Programa Sectorial de Tecnologías de la Información y Comunicación, como facilitador de los servicios y trámites para elevar la eficiencia interna;
II. Definir e instrumentar los servicios y trámites municipales de mayor demanda para que sean proporcionados y atendidos por conducto de la tecnología digital;
III. Crear y reconvertir unidades y sistemas con enfoque digital integral, con base a modelos que incorporen los procesos automatizados;
IV. Elaborar y difundir lineamientos para la construcción de páginas electrónicas, en materia de diseño, imagen, contenido y aspectos técnicos directamente relacionados con esta actividad;
V. Administrar los portales electrónicos, a fin de que mantengan una imagen uniforme, sean funcionales e incluyan información y servicios de utilidad para la ciudadanía;
VI. Aprobar la incorporación de páginas electrónicas al portal de la administración pública estatal;
VII. Establecer políticas y lineamientos para el uso de dominios y de los servicios asociados a Internet; y 
VIII. Las demás que señale la ley de la materia.” (Sic)

Del análisis al artículo 7.55 del Código Reglamentario Municipal de Toluca, se advierte que, en materia de gobierno digital, el Municipio de Toluca actúa a través de las unidades administrativas competentes, a quienes corresponde elaborar, difundir y actualizar el Programa Sectorial de Tecnologías de la Información y Comunicación; definir e instrumentar servicios y trámites mediante tecnología digital; crear y reconvertir unidades y sistemas con enfoque digital integral; administrar portales electrónicos; así como establecer políticas y lineamientos para el uso de dominios y servicios asociados a Internet. 
En ese sentido, de dicho numeral se advierte que la materia tecnológica y digital no se circunscribe a una sola unidad administrativa, sino que involucra a aquellas áreas que, conforme a sus atribuciones, intervienen en la planeación, administración, operación, control y resguardo de sistemas, plataformas, portales, servicios digitales e infraestructura tecnológica municipal, por lo que, tratándose de una solicitud vinculada con bases de datos, tecnologías de la información, posibles afectaciones a sistemas, acciones de reparación y notificaciones a titulares de datos, resultaba necesario que la Unidad de Transparencia garantizara el turno a las unidades administrativas competentes a efecto de que realizaran una búsqueda exhaustiva y razonable y emitieran el pronunciamiento que en derecho correspondiera.
 De manera complementaria, esta Ponencia Resolutora procedió a consultar información difundida en medios electrónicos, misma que puede ser consultada ingresando a la siguiente liga electrónica:
https://lajornadaestadodemexico.com/ayuntamiento-de-toluca-fue-victima-de-ataque-cibernetico/ 
https://ultranoticias.com.mx/municipios-ayuntamiento-de-toluca-sufrio-ciberataque/ 
[image: ][image: ]
Dominios electrónicos en los cuales, en síntesis, se da cuenta respecto de un ataque cibernético que posiblemente comprometió archivos internos de dependencias municipales. 
Es importante mencionar que, la información precisada con anterioridad es referente a notas periodísticas, por lo que es de precisarse que, en el caso concreto, las notas periodísticas y los argumentos vertidos en párrafos que preceden, si bien es cierto, carecen de valor probatorio, también lo es que arrojan indicios sobre los hechos a los que se refieren.

Sirve de apoyo a lo anteriormente señalado, la Jurisprudencia emitida por la Sala Superior de la Suprema Corte de Justicia de la Nación, Tercera Época[footnoteRef:2], que se muestra a continuación: [2:  Jurisprudencia con número de registro 1000830, emitida por la Sala Superior, Apéndice de 2011, localizable en VIII. Electoral Primera Parte – Vigentes, Materia Electoral, tesis 191, página 244, y consultable en la página electrónica https://sjf.scjn.gob.mx/sjfsist/Paginas/DetalleGeneralV2.aspx?ID=1000830&Clase=DetalleTesisBL&Semanario=0 .
] 

“NOTAS PERIODÍSTICAS. ELEMENTOS PARA DETERMINAR SU FUERZA INDICIARIA. 
Los medios probatorios que se hacen consistir en notas periodísticas, sólo pueden arrojar indicios sobre los hechos a que se refieren, pero para calificar si se trata de indicios simples o de indicios de mayor grado convictivo, el juzgador debe ponderar las circunstancias existentes en cada caso concreto. Así, si se aportaron varias notas, provenientes de distintos órganos de información, atribuidas a diferentes autores y coincidentes en lo sustancial, y si además no obra constancia de que el afectado con su contenido haya ofrecido algún mentís sobre lo que en las noticias se le atribuye, y en el juicio donde se presenten se concreta a manifestar que esos medios informativos carecen de valor probatorio, pero omite pronunciarse sobre la certeza o falsedad de los hechos consignados en ellos, al sopesar todas esas circunstancias con la aplicación de las reglas de la lógica, la sana crítica y las máximas de experiencia, en términos del artículo 16, apartado 1, de la Ley General del Sistema de Medios de Impugnación en Materia Electoral, o de la ley que sea aplicable, esto permite otorgar mayor calidad indiciaria a los citados medios de prueba, y por tanto, a que los elementos faltantes para alcanzar la fuerza probatoria plena sean menores que en los casos en que no medien tales circunstancias.” (Sic)

Ahora bien, con relación a los avisos de privacidad requeridos resulta oportuno señalar que consisten en documentos físicos, electrónicos o en cualquier formato generado por el responsable que es puesto a disposición del titular con el propósito de informarle los propósitos del tratamiento al que serán sometidos sus datos personales. Resultando oportuno traer a colación los artículos 23, 29, 30, 31, 32, 33, 37 y 98 de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, porciones normativas que disponen a la literalidad lo siguiente: 
“Artículo 23. El responsable tendrá la obligación de informar a través del aviso de privacidad de modo expreso, preciso e inequívoco a las y los titulares, la información que se recaba de ellos y con qué fines, la existencia y características principales del tratamiento al que serán sometidos sus datos personales, a fin de que puedan tomar decisiones informadas al respecto. 
El aviso de privacidad estará redactado y estructurado de manera clara precisa y sencilla, será difundido por los medios electrónicos y físicos con que cuente el responsable. 
Cuando resulte imposible dar a conocer a la o el titular el aviso de privacidad, de manera directa o ello exija esfuerzos desproporcionados, el responsable instrumentará medidas compensatorias de comunicación masiva de acuerdo con los criterios que para tal efecto emita el Sistema Nacional.
Artículo 29. Los responsables pondrán a disposición de la o el titular en formatos impresos, digitales, visuales, sonoros o de cualquier otra tecnología, el aviso de privacidad, en las modalidades simplificado e integral.
Artículo 30. Cuando los datos hayan sido obtenidos personalmente de la o el titular, el aviso de privacidad integral deberá ser facilitado en el momento en el que se recabe el dato de forma clara y fehaciente, a través de los formatos por los que se recaban, salvo que se hubiere facilitado el aviso con anterioridad, supuesto en el que podrá instrumentarse una señal de aviso para cumplir con el principio de responsabilidad. 
Cuando los datos se obtengan de manera indirecta, el responsable adoptará los mecanismos necesarios para que la o el titular acceda al aviso de privacidad integral, salvo que exista constancia de que la o el titular ya fue informado del contenido del aviso de privacidad.
Artículo 31. El aviso de privacidad integral contendrá la información siguiente:
I. La denominación del responsable. 
II. El nombre y cargo del administrador, así como el área o unidad administrativa a la que se encuentra adscrito. 
III. El nombre del sistema de datos personales o base de datos al que serán incorporados los datos personales. 
IV. Los datos personales que serán sometidos a tratamiento, identificando los que son sensibles. 
V. El carácter obligatorio o facultativo de la entrega de los datos personales. 
VI. Las consecuencias de la negativa a suministrarlos. 
VII. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo aquéllas que requieran el consentimiento de la o el titular. 
VIII. Cuando se realicen transferencias de datos personales se informará: 
a) Destinatario de los datos. 
b) Finalidad de la transferencia
c) El fundamento que autoriza la transferencia. 
d) Los datos personales a transferir. E
e) Las implicaciones de otorgar, el consentimiento expreso. 
Cuando se realicen transferencias de datos personales que requieran consentimiento, se acreditará el otorgamiento. 
IX. Los mecanismos y medios estarán disponibles para el uso previo al tratamiento de los datos personales, para que la o el titular, pueda manifestar su negativa para la finalidad y transferencia que requieran el consentimiento de la o el titular.
X. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO, indicando la dirección electrónica del sistema para presentar sus solicitudes. 
XI. La indicación por la cual la o el titular podrá revocar el consentimiento para el tratamiento de sus datos, detallando el procedimiento a seguir para tal efecto. 
XII. Cuando aplique, las opciones y medios que el responsable ofrezca a las o los titulares para limitar el uso o divulgación, o la portabilidad de datos. 
XIII. Los medios a través de los cuales el responsable comunicará a los titulares los cambios al aviso de privacidad, 
XIV. El cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad. 
XV. El domicilio del responsable, y en su caso, cargo y domicilio del encargado, indicando su nombre o el medio por el cual se pueda conocer su identidad. 
XVI. El fundamento legal que faculta al responsable para llevar a cabo el tratamiento. 
XVII. El procedimiento para que se ejerza el derecho a la portabilidad. 
XVIII. El domicilio de la Unidad de Transparencia. 
XIX. Datos de contacto del Instituto, incluidos domicilio, dirección del portal informativo, correo electrónico y teléfono del Centro de Atención Telefónica, para que la o el titular pueda recibir asesoría o presentar denuncias por violaciones a las disposiciones de la Ley.
Artículo 32. Cuando los datos sean obtenidos directamente de la o el titular, por cualquier medio electrónico, óptico, sonoro, visual o a través de cualquier otra tecnología, el aviso de privacidad será puesto a disposición en lugar visible, previendo los medios o mecanismos para que la o el titular conozca el texto completo del aviso.
La puesta a disposición del aviso de privacidad, no exime al responsable de su obligación de proveer los mecanismos para que la o el titular pueda conocer el contenido del aviso de privacidad integral.
Artículo 33. El aviso de privacidad simplificado deberá contener, al menos, la información a que se refieren las fracciones I, VII, VIII y IX del artículo relativo al contenido del aviso de privacidad integral.
Artículo 37. Los sujetos obligados registrarán ante el Instituto los sistemas de datos personales que posean. El registro deberá indicar por lo menos los datos siguientes:
I. El sujeto obligado que tiene a su cargo el sistema de datos personales.
II. La denominación del sistema de datos personales, la base de datos y el tipo de datos personales objeto de tratamiento.
III. El nombre y cargo del administrador, así como el área o unidad administrativa a la que se encuentra adscrito.
IV. El nombre y cargo del encargado.
V. La normatividad aplicable que dé fundamento al tratamiento en términos de los principios de finalidad y licitud.
VI. La finalidad del tratamiento.
VII. El origen, la forma de recolección y actualización de datos.
VIII. Datos transferidos, lugar de destino e identidad de los destinatarios, en el caso de que se registren transferencias.
IX. El modo de interrelacionar la información registrada, o en su caso, la trazabilidad de los datos en el sistema de datos personales.
X. El domicilio de la Unidad de Transparencia, así como de las áreas o unidades administrativas ante las que podrán ejercitarse de manera directa los derechos ARCO.
XI. El tiempo de conservación de los datos.
XII. El nivel de seguridad.
XIII. En caso de que se hubiera presentado una violación de la seguridad de los datos personales se indicará la fecha de ocurrencia, la de detección y la de atención. Dicha información deberá permanecer en el registro un año calendario posterior a la fecha de su atención.
Dicha información será publicada en el portal informativo del Instituto y se actualizará por la Unidad de Transparencia en el primer y séptimo mes de cada año.
Artículo 98. El titular tiene derecho a acceder, solicitar y ser informado sobre sus datos personales en posesión de los sujetos obligados, así como la información relacionada con las condiciones y generalidades de su tratamiento, tales como el origen de los datos, las condiciones del tratamiento del cual sean objeto, las cesiones realizadas o que se pretendan realizar, así como tener acceso al aviso de privacidad al que está sujeto el tratamiento y a cualquier otra generalidad del tratamiento, en los términos previstos en la Ley.
El responsable debe responder al ejercicio del derecho de acceso, tenga o no datos de carácter personal del interesado en su sistema de datos.” [Sic]

Finalmente, por cuanto hace al documento de seguridad se menciona que corresponde a un instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales. 
En este sentido, resulta oportuno traer a contexto la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de México y Municipios, señala en sus artículos 4, fracción XVIII, 43, 44, 45, 46, 47, 48, 49 y 50, sobre el tema en comento, lo siguiente:
“Artículo 4. Para los efectos de esta Ley se entenderá por
(…)
XVIII. Documento de seguridad: al instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de la información contenida en los sistemas y bases de datos personales.
(…)
Naturaleza de las medidas de seguridad y registro del nivel de seguridad 
Artículo 43. Las medidas de seguridad previstas en este capítulo constituyen mínimos exigibles, por lo que el sujeto obligado adoptará las medidas adicionales que estime necesarias para brindar mayor garantía en la protección y resguardo de los sistemas y bases de datos personales. 
Por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunicará al Instituto, para su registro, el nivel de seguridad aplicable. 
El responsable y el encargado establecerán medidas para garantizar que cualquier persona que actúe bajo la autoridad de éstos y que tenga acceso a datos personales sólo pueda tratarlos siguiendo las instrucciones del responsable y observando lo previsto en la normatividad aplicable. 
Las medidas de seguridad que al efecto se establezcan indicarán el nombre y cargo del administrador o usuaria o usuario, según corresponda. Cuando se trate de usuarias o usuarios se incluirán los datos del acto jurídico mediante el cual, el sujeto obligado otorgó el tratamiento del sistema de datos personales. 
En el supuesto de actualización de estos datos, la modificación respectiva se notificará al Instituto en sus oficinas o en el portal que para tal efecto se cree, dentro de los treinta días hábiles siguientes a la fecha en que se efectuó. 
El responsable o el encargado, designarán a una o un administrador, quien tendrá bajo su responsabilidad directa la base y sistema de datos personales. 

Tipos y Niveles de Seguridad
Artículo 44. El responsable adoptará las medidas de seguridad, conforme a lo siguiente: 
A. Tipos de seguridad: 
I. Física: a la medida orientada a la protección de instalaciones, equipos, soportes, sistemas o bases de datos para la prevención de riesgos por caso fortuito o causas de fuerza mayor. 
II. Lógica: a las medidas de seguridad administrativas y de protección que permiten la identificación y autenticación de las usuarias y los usuarios autorizados para el tratamiento de los datos personales de acuerdo con su función. 
III. De desarrollo y aplicaciones: a las autorizaciones con las que contará la creación o tratamiento de los sistemas o bases de datos personales, según su importancia, para garantizar el adecuado desarrollo y uso de los datos, previendo la participación de las usuarias y usuarios, la separación de entornos, la metodología a seguir, ciclos de vida y gestión, así como las consideraciones especiales respecto de aplicaciones y pruebas. 
IV. De cifrado: a la implementación de algoritmos, claves, contraseñas, así como dispositivos concretos de protección que garanticen la seguridad de la información. 
V. De comunicaciones y redes: a las medidas de seguridad técnicas, así como restricciones preventivas y de riesgos que deberán observar los usuarios de datos o sistemas de datos personales para acceder a dominios o cargar programas autorizados, así como para el manejo de telecomunicaciones. 
B. Niveles de seguridad: 
I. Básico: a las medidas generales de seguridad cuya aplicación es obligatoria para todos los sistemas y bases de datos personales. Dichas medidas corresponden a los siguientes aspectos: 

a) Documento de seguridad.
 b) Funciones y obligaciones del personal que intervenga en el tratamiento de las bases o sistemas de datos personales. 
c) Registro de incidencias. 
d) Identificación y autenticación. 
e) Control de acceso. 
f) Gestión de soportes. 
g) Copias de respaldo y recuperación. 
II. Medio: a la adopción de medidas de seguridad cuya aplicación corresponde a bases o sistemas de datos relativos a la comisión de infracciones administrativas o penales, hacienda pública, servicios financieros, datos patrimoniales, así como a los que contengan datos de carácter personal suficientes que permitan obtener una evaluación de la personalidad del individuo. 
Este nivel de seguridad, de manera adicional a las medidas calificadas como básicas, considera los aspectos siguientes: 
a) Responsable de seguridad. 
b) Auditoría. 
c) Control de acceso físico. 
d) Pruebas con datos reales. 
III. Alto: a las medidas de seguridad aplicables a bases o sistemas de datos concernientes a la ideología, religión, creencias, afiliación política, origen racial o étnico, salud, biométricos, genéticos o vida sexual, así como los que contengan datos recabados para fines policiales, de seguridad pública, prevención, investigación y persecución de delitos. 
En estos casos, además de incorporar las medidas de nivel básico y medio, deberán completar las que se detallan a continuación: 
a) Distribución de soportes. 
b) Registro de acceso. 
c) Telecomunicaciones. 
Los diferentes niveles de seguridad serán establecidos atendiendo a las características propias de la información. Elementos a considerar para la adopción de medidas de seguridad y su naturaleza 

Artículo 45. Las medidas de seguridad adoptadas por el responsable considerarán: 
I. El riesgo inherente a los datos personales tratados. 
II. La sensibilidad de los datos personales tratados. 
III. El desarrollo tecnológico. 
IV. Las posibles consecuencias de una vulneración para las y los titulares. 
V. Las transferencias de datos personales que se realicen. 
VI. El número de titulares. 
VII. Las violaciones a la seguridad previas ocurridas en los sistemas de tratamiento. 
VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera persona no autorizada para su posesión. Actividades interrelacionadas para establecer y mantener las medidas de seguridad.
Artículo 46. Para establecer y mantener las medidas de seguridad para la protección de los datos personales, el responsable realizará, al menos, las actividades interrelacionadas siguientes: 
I. Crear políticas internas para la gestión y tratamiento de los datos personales, que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su obtención, uso y posterior supresión. 
II. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales. 
III. Elaborar un inventario de datos personales y de las bases y o sistemas de tratamiento. 
IV. Realizar un análisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa más no limitativa, hardware, software, personal del responsable, entre otros. 
V. Realizar un análisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la organización del responsable. 
VI. Elaborar un plan de trabajo para la implementación de las medidas de seguridad faltantes, así como las medidas para el cumplimiento cotidiano de las políticas de gestión y tratamiento de los datos personales. 
VII. Monitorear y revisar de manera periódica las medidas de seguridad implementadas, así como las amenazas y vulnerabilidades a las que están sujetos los datos personales. 
VIII. Diseñar y aplicar diferentes niveles de capacitación del personal bajo su mando, dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales. 
Exigibilidad de Documentos y Registros derivados de un Sistema de Gestión de la Protección de Datos.
Artículo 47. Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos personales serán documentadas y contenidas en un sistema de gestión. Se entenderá por sistema de gestión al conjunto de elementos y actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo previsto en la presente Ley y las demás disposiciones legales aplicables. 
Obligatoriedad del Documento de Seguridad 
Artículo 48. Los sujetos obligados elaborarán y aprobarán un documento que contenga las medidas de seguridad aplicables a las bases y sistemas de datos personales, tomando en cuenta los estándares internacionales de seguridad, la presente Ley así como los lineamientos que se expidan. El documento de seguridad será de observancia obligatoria para los responsables, encargados y demás personas que realizan algún tipo de tratamiento a los datos personales. A elección del sujeto obligado, éste podrá ser único e incluir todos los sistemas y bases de datos personales que posea, por unidad administrativa en que se incluyan los sistemas y bases de datos personales en custodia, individualizado para cada sistema, o mixto. 
Contenido del Documento de Seguridad
Artículo 49. El documento de seguridad deberá contener como mínimo lo siguiente: 
I. Respecto de los sistemas de datos personales: 
a) El nombre.
 b) El nombre, cargo y adscripción del administrador de cada sistema y base de datos.
 c) Las funciones y obligaciones del responsable, encargado o encargados y todas las personas que traten datos personales. 
d) El folio del registro del sistema y base de datos. 
e) El inventario o la especificación detallada del tipo de datos personales contenidos.
f) La estructura y descripción de los sistemas y bases de datos personales, lo cual consiste en precisar y describir el tipo de soporte, así como las características del lugar donde se resguardan. 
II. Respecto de las medidas de seguridad implementadas deberá incluir lo siguiente: 
a) Transferencia y remisiones. 
b) Resguardo de soportes físicos y electrónicos. 
c) Bitácoras para accesos, operación cotidiana y violaciones a la seguridad de los datos personales. 
d) El análisis de riesgos. 
e) El análisis de brecha. 
f) Gestión de incidentes.
 g) Acceso a las instalaciones.
h) Identificación y autenticación. 
i) Procedimientos de respaldo y recuperación de datos. 
j) Plan de contingencia. 
k) Auditorías. 
l) Supresión y borrado seguro de datos. 
m) El plan de trabajo. 
n) Los mecanismos de monitoreo y revisión de las medidas de seguridad. o) El programa general de capacitación. Revisión y actualización del documento de seguridad.
Artículo 50. El responsable revisará el documento de seguridad de manera periódica y actualizarlo cuando ocurran los eventos siguientes: 
I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo. 
II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisión del sistema de gestión. 
III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneración a la seguridad ocurrida.
IV. Implementación de acciones correctivas y preventivas ante una violación de la seguridad de los datos personales.” (Sic)

Preceptos legales en donde se establece, que el documento de seguridad es el instrumento en donde se establecen las medidas de seguridad adoptadas por el responsable del tratamiento de los datos personales, con la finalidad de avalar el secreto, probidad y tratamiento de los datos personales contenida en los sistemas y base de datos creados por los Sujeto Obligado en el cumplimiento de sus obligaciones. 
Por otra parte, la Ley de Protección de Datos Personales, referida, señala como obligatoriedad por parte de los Sujetos Obligados el de emitir y aprobar su documento de seguridad para el tratamiento de los datos personales que recabe en cumplimiento de sus funciones que se encuentren contenidos en sus sistemas o bases de datos.
Entonces, en este punto podemos ver, que el Documento de Seguridad, es aquel instrumento generado por los Responsables del Tratamiento de Datos Personales, que son Sujetos Obligados, para determinar las medidas de protección que tendrán los datos personales bajo su resguardo, contenidos en bases y sistemas de datos personales y en términos del artículo 43 de la referida Ley, por la naturaleza de la información, las medidas de seguridad que se adopten serán consideradas confidenciales y únicamente se comunican al INFOEM, para su registro.
Por ello, se identifica que el Documento de Seguridad, es CONFIDENCIAL en su parte que contiene las medidas de seguridad y las bitácoras; por lo que deberá ser entregado en versión pública, en donde se elimine cualquier información relacionada con las medidas de seguridad que se adopten al interior del Sujeto Obligado, para la protección de las bases y sistemas de datos personales.
Por lo que si la información, con la que se pueda responder a una solicitud de información, contiene datos personales se deberá de realizar su clasificación como información confidencial, atendiendo las formalidades establecidas por la Ley de la materia y los lineamientos generales en materia de clasificación y desclasificación de la información, así como para la elaboración de versiones públicas, de manera previa a su entrega al solicitante, de lo contrario los servidores públicos involucrados incurrirán en responsabilidad.
Debe señalarse, en términos de los numerales 18 y 19 de la Ley de Transparencia local existe obligación de documentar actos de autoridad, así como una presunción de existencia de la información cuando se refiera a las atribuciones de los sujetos obligados, porciones normativas que disponen a la literalidad lo siguiente: 
“Artículo 18. Los sujetos obligados deberán documentar todo acto que derive del ejercicio de sus facultades, competencias o funciones, considerando desde su origen la eventual publicidad y reutilización de la información que generen. 
Artículo 19. Se presume que la información debe existir si se refiere a las facultades, competencias y funciones que los ordenamientos jurídicos aplicables otorgan a los sujetos obligados. 
En los casos en que ciertas facultades, competencias o funciones no se hayan ejercido, se debe motivar la respuesta en función de las causas que motiven tal circunstancia. 
Si el sujeto obligado, en el ejercicio de sus atribuciones, debía generar, poseer o administrar la información, pero ésta no se encuentra, el Comité de transparencia deberá emitir un acuerdo de inexistencia, debidamente fundado y motivado, en el que detalle las razones del por qué no obra en sus archivos.” (Sic)
Una vez sentado lo anterior, como se mencionó en el antecedente segundo, El Sujeto Obligado en fecha diecinueve de junio de dos mil veinticinco, rindió su respuesta a la solicitud de información en los siguientes términos:
a) “OFICIO 1882-2025.pdf”: Oficio número 201007000/UT/1882/2025 signado por el presidente del comité de transparencia y titular de la unidad de transparencia, dirigido a la directora general de administración y administradora de cédulas de bases de datos personales, de fecha dos de junio de dos mil veinticinco, requiere dar respuesta a 10 preguntas derivado del procedimiento de investigación por una posible violación a los datos personales radicado con el número INFOEM/DGPDP/PI/109/2025, derivado del incidente de seguridad en informática que afectó la infraestructura tecnológica del Municipio. 

b) “Oficio 2821.pdf”: Oficio número 206010000/02821/2025 signado por la directora general de administración, dirigido a la titular de la unidad de transparencia, de fecha treinta de mayo de dos mil veinticinco, en lo medular da respuesta a siete preguntas en materia de sistemas de datos personales, exponiendo las siguientes premisas argumentativas:

· El incidente ocurrió el 19 de mayo de 2025, algunos servidores públicos reportaron que no podían acceder a sistemas informáticos institucionales.
· No se detectaron afectaciones en los sistemas que contienen y gestionan datos personales.
· Las acciones siguieron un plan de contingencia que aisló el equipo comprometido, bloqueo a acceso a red de equipos, proceso de revisión y contención por parte de equipo especializado. 
· La causa probable del incidente fue la ejecución de un archivo malicioso.
· No se aplicaron acciones preventivas o correctivas ya que no hubo violación a datos personales. 
· No se han reportado afectaciones de gravedad, únicamente un aplicativo en el Sistema de la Dirección de Desarrollo Económico. 


c) “R. 03118_25.pdf”: Oficio sin número signado por el titular de la unidad de transparencia, dirigido al solicitante, de fecha diecinueve de junio de dos mil veinticinco, refiere adjuntar documentos vinculados con las acciones realizadas para la detección y verificación del ataque notificado. 

d) “Informe vulneración.pdf”: Oficio número 201007000/UT/1817/2025 signado por el presidente del comité de transparencia, dirigido a la directora general de administración y administradora de cédulas de bases de datos personales, de fecha veintinueve de mayo de dos mil veinticinco, en términos generales requiere dar respuesta a siete preguntas en materia de sistemas de datos personales. 


e) “OFICIO 1883-2025.pdf”: Oficio número 201007000/UT/1883/2025 signado por el presidente del comité de transparencia, dirigido a la directora general de administración y administradora de cédulas de bases de datos personales, de fecha dos de junio de dos mil veinticinco, en lo medular solicita realizar una nueva búsqueda de violaciones en las cédulas de bases de datos personales y en su caso seguir el protocolo previsto en la normatividad aplicable. 

Inconforme con la respuesta rendida por El Sujeto Obligado, El Recurrente interpuso recurso de revisión en fecha veinticinco de junio, admitiéndose el veintiséis de junio de dos mil veinticinco. Señalando como acto impugnado y como razones o motivos de inconformidad: 
Acto Impugnado:
“La respuesta no satisface la solicitud faltan información de acuerdo con mi solicitud” (Sic)
Razones o Motivos de Inconformidad: 
“No entrega toda la información solicitada conforme al saimex” (Sic)

Así las cosas, hasta aquí lo expuesto, resulta inconcuso que los motivos de inconformidad esgrimidos por el particular encuadran dentro del artículo 179, fracciones I y V de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, cuyo contenido literal es el siguiente: 
 “Artículo 179. El recurso de revisión es un medio de protección que la Ley otorga a los particulares, para hacer valer su derecho de acceso a la información pública, y procederá en contra de las siguientes causas:
I. La negativa a la información solicitada;
(…)
V. La entrega de información incompleta; 
(…)” (Sic)

Aclarado lo anterior, es de señalar que El Sujeto Obligado rindió su informe justificado en los siguientes términos:
a) “Ratificación 07755.pdf”:  Oficio sin número emitido por el titular de la unidad de transparencia, dirigido al comisionado ponente, de fecha cuatro de julio de dos mil veinticinco, ratifica la respuesta. 

Bajo las premisas anteriores, se concluye que la controversia a dilucidar en el presente medio de impugnación será verificar si la información proporcionada por El Sujeto Obligado en respuesta e informe justificado es adecuada y suficiente para tener por satisfecho el derecho de acceso a la información pública del Recurrente o, en su caso, ordenar la entrega de la información que corresponda. En este tenor, derivado de las constancias que nutren el expediente electrónico se arriba a las siguientes inferencias: 

	
Con relación a la sustracción y robo de base de datos al Ayuntamiento de Toluca, al veintinueve de mayo de dos mil veinticinco: 

	Respuesta
	Informe justificado
	Colma

	1) El o los documentos donde conste la notificación de sustracción y robo de base de datos al Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, así como a la fiscalía general de Justicia del Estado de México.

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída o robada, sin embargo, de los hechos notorios se presume una comunicación entre dependencias respecto de la posible vulneración. 
	Ratifica
	Parcial

	2) El o los documentos donde conste que datos contenían las bases de datos sustraídas. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	3) El o los documentos donde conste el nombre de la base de datos sustraída. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	4) El o los documentos donde consten las cédulas de bases de datos sustraídas que se encuentran registradas ante el Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica.
	Ratifica
	Sí

Por hechos negativos

	5) El o los documentos donde conste el número de datos y registros contenidos en las bases de datos sustraídas. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	6) El o los documentos donde conste la dependencia responsable de la base de datos sustraídas. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	7) El o los documentos donde consten las bases de datos sustraídas
	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	8) El o los documentos donde consten el aviso de privacidad integral y simplificado vinculados con las bases de datos sustraídas. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica.
	Ratifica
	Sí

Por hechos negativos

	9) El o los documentos que integran el documento de seguridad vinculado con las bases de datos sustraídas. 

	El Sujeto Obligado refiere expresamente que ninguna base de datos fue sustraída, el requerimiento es una cuestión accesoria a la conducta antijuridica.
	Ratifica
	Sí

Por hechos negativos

	10) El o los documentos donde consten las notificaciones dirigidas a las personas registradas en las bases de datos

	No se pronuncia, sin embargo, al formar parte del plan de contingencia se trata de información confidencial
	Ratifica
	No

	11) El o los documentos donde conste el riesgo que corren los ciudadanos con la violación a sus datos personales

	El Sujeto Obligado refiere que no hubo afectaciones en los sistemas que contienen y gestionan datos personales, por ello, tampoco existe riesgo al tratarse de una cuestión accesoria a la conducta antijuridica. 
	Ratifica
	Sí

Por hechos negativos

	12) El o los documentos donde consten las acciones encauzadas a atender la violación y garantizar la protección de datos personales. 

	Se refiere la ejecución del plan de contingencia, aislamiento de equipo comprometido, bloqueo de accesos a la red de equipos posiblemente afectados, así como el proceso de revisión y contención por parte del equipo técnico especializado.  
	Ratifica
	Sí



Con base en la respuesta e informe justificado, no se tiene por atendido los puntos 1 y 10. 
En contraste los requerimientos 2, 3, 4, 5, 6, 7, 8,  9 y 11 se tienen por colmados al tomar en consideración que fungen como una cuestión accesoria a la sustracción de bases de datos personales, conducta antijuridica que en términos de lo expuesto por El Sujeto Obligado no se concretó.
[bookmark: _Hlk216096824]Con base en lo expuesto por El Sujeto Obligado se destaca que el Pleno del Órgano Garante local ha sostenido que, ante la presencia de un hecho negativo, resultaría innecesaria una declaratoria de inexistencia en términos de 19, 169 y 170 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, y ante un hecho negativo resulta aplicable la siguiente tesis:
 “HECHOS NEGATIVOS, NO SON SUSCEPTIBLES DE DEMOSTRACION.
Tratándose de un hecho negativo, el Juez no tiene por qué invocar prueba alguna de la que se desprenda, ya que es bien sabido que esta clase de hechos no son susceptibles de demostración.” [Sic]

En alusión al punto 10 debe referirse que El Sujeto Obligado no se pronunció respecto de dicho requerimiento, resultando necesario puntualizar que el plan de contingencia, contenido en el o los documentos de seguridad, al formar parte de las medidas de seguridad aplicables a las bases de datos personales por parte del responsable, es considerado información de carácter confidencial por mandato expreso del artículo 43 de Ley de Protección de Datos Personales en Posesión de Sujetos Obligados aplicable en la Entidad, al igual que en su caso los comunicados que se hicieron a los titulares de los datos personales vulnerados. Por lo que en estos casos deberá hacer entrega del acuerdo del comité de trasparencia en los términos señalado en el considerando siguiente. 
[bookmark: _Hlk216096853][bookmark: _Hlk216718235]Por cuanto hace al punto 12 se trae a colación que El Sujeto Obligado describió el conjunto de actividades derivadas de su plan de contingencia, en las generalizaciones anteriores, se destaca que dentro de las atribuciones reservadas al órgano garante local no se encuentra la relativa a dudar de la veracidad de la información remitida por los Sujetos Obligados, por cuanto hace a su volumen, contenido y extensión, dicho en otras palabras se tiene por colmado. 
De ahí que deba arribarse a la premisa de que mediante respuesta e informe justificado se atendió en términos parciales el derecho de acceso a la información pública, resultando procedente la entrega de la siguiente información: 
1) El o los documentos donde conste la notificación de posible sustracción y robo de base de datos al Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, así como a la fiscalía general de Justicia del Estado de México.
2) El Acuerdo emitido por el Comité de Transparencia, en donde de manera fundada y motivada, confirme la clasificación como confidencial de los documentos donde consten las notificaciones dirigidas a las personas registradas en las bases de datos (titulares), de e conformidad con los artículos 49, fracción II, 132, fracción II, 143, fracción I, y 149 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios

Ahora bien, con relación al primer punto que será materia de cumplimiento, específicamente las comunicaciones entre El Sujeto Obligado y la Fiscalía General de Justicia del Estado de México, resulta oportuno señalar que el derecho de acceso a la información excluye la obligación de generar, documentos, procesar información o incluso generar soportes documentales encauzados a atender la pretensión de los particulares, es decir no tiene obligación de documentos para colmar la pretensión del particular. 
Robustece lo anterior, el criterio 03-17, emitido por el Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales cuyo rubro y texto dispone a la literalidad los siguiente: 
“NO EXISTE OBLIGACIÓN DE ELABORAR DOCUMENTOS AD HOC PARA ATENDER LAS SOLICITUDES DE ACCESO A LA INFORMACIÓN. 
Los artículos 129 de la Ley General de Transparencia y Acceso a la Información Pública y 130, párrafo cuarto, de la Ley Federal de Transparencia y Acceso a la Información Pública, señalan que los sujetos obligados deberán otorgar acceso a los documentos que se encuentren en sus archivos o que estén obligados a documentar, de acuerdo con sus facultades, competencias o funciones, conforme a las características físicas de la información o del lugar donde se encuentre. Por lo anterior, los sujetos obligados deben garantizar el derecho de acceso a la información del particular, proporcionando la información con la que cuentan en el formato en que la misma obre en sus archivos; sin necesidad de elaborar documentos ad hoc para atender las solicitudes de información.
Resoluciones:
RRA 0050/16. Instituto Nacional para la Evaluación de la Educación. 13 julio de 2016. Por unanimidad. Comisionado Ponente: Francisco Javier Acuña Llamas.
RRA 0310/16. Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales. 10 de agosto de 2016. Por unanimidad. Comisionada Ponente. Areli Cano Guadiana.
RRA 1889/16. Secretaría de Hacienda y Crédito Público. 05 de octubre de 2016. Por unanimidad. Comisionada Ponente. Ximena Puente de la Mora” [Sic]

Luego entonces, para el caso de que la información referida no obre en sus archivos, bastará con que así lo manifieste en etapa de cumplimiento. 

DE LA VERSIÓN PÚBLICA
Ahora bien, como fue debidamente apuntado, el Sujeto Obligado debe satisfacer la solicitud de acceso a la información; sin embargo, dada la naturaleza de la información de la cual se ordena su entrega, deberá hacerse en versión pública, toda vez que en los documentos que se ordenan, existe la posibilidad de que obren datos que son considerados confidenciales, cuyo acceso debe ser restringido que deben testarse al momento de la versión pública, atento a lo siguiente:
El derecho de acceso a la información pública tiene como limitante el respeto a la intimidad y a la vida privada de las personas, es por ello que este Instituto debe cuidar que los datos personales que obren en poder de los Sujetos Obligados sean protegidos y únicamente se den a conocer aquéllos que garanticen la rendición de cuentas y la transparencia en el ejercicio de las atribuciones que tienen conferidas.
De este modo, en armonía entre los principios constitucionales de máxima publicidad y de protección de datos personales, la ley permite la elaboración de versiones públicas en las que se suprima aquella información relacionada con la vida privada de las personas.
Al respecto, los artículos 3, fracciones IX, XX, XXI, XXXII, XLV; 6, 91, 132, 137, 143, fracción I, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios establecen:
 “Artículo 3. Para los efectos de la presente Ley se entenderá por:
(…)
IX. Datos personales: La información concerniente a una persona, identificada o identificable según lo dispuesto por la Ley de Protección de Datos Personales del Estado de México;
(…)
XX. Información clasificada: Aquella considerada por la presente Ley como reservada o confidencial;
XXI. Información confidencial: Se considera como información confidencial los secretos bancario, fiduciario, industrial, comercial, fiscal, bursátil y postal, cuya titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados cuando no involucren el ejercicio de recursos públicos;
(…)
XXXII. Protección de Datos Personales: Derecho humano que tutela la privacidad de datos personales en poder de los sujetos obligados y sujetos particulares;
(…)
XLV. Versión pública: Documento en el que se elimine, suprime o borra la información clasificada como reservada o confidencial para permitir su acceso.
 Artículo 6. Los datos personales son irrenunciables, intransferibles e indelegables, por lo que los sujetos obligados no deberán proporcionar o hacer pública la información que contenga, con excepción de aquellos casos en que deban hacerlo en observancia de las disposiciones aplicables. En el caso de los derechos de acceso, rectificación, cancelación u oposición; los principios, procedimientos, medidas de seguridad en el tratamiento y demás disposiciones en materia de datos personales, se deberá estar a lo dispuesto en las leyes de la materia.
(…)
Artículo 91. El acceso a la información pública será restringido excepcionalmente, cuando ésta sea clasificada como reservada o confidencial.
(…)
Artículo 132. La clasificación de la información se llevará a cabo en el momento en que:
I. Se reciba una solicitud de acceso a la información;
II. Se determine mediante resolución de autoridad competente; o
III. Se generen versiones públicas para dar cumplimiento a las obligaciones de transparencia previstas en esta Ley.
(…)
Artículo 137. Cuando un mismo medio, impreso o electrónico, contenga información pública y reservada o confidencial, la Unidad de Transparencia para efectos de atender una solicitud de información, deberán elaborar una versión pública en la que se testen las partes o secciones clasificadas, indicando su contenido de manera genérica y fundando y motivando su clasificación.
 Artículo 143. Para los efectos de esta Ley se considera información confidencial, la clasificada como tal, de manera permanente, por su naturaleza, cuando:
I. Se refiera a la información privada y los datos personales concernientes a una persona física o jurídico colectiva identificada o identificable...” (Sic)

De los preceptos anteriores se desprende que cuando un documento que vaya a ser entregado vía acceso a la información pública, contenga tanto información de interés público como información que debe ser clasificada, se hará la entrega del mismo, testando las secciones o datos que deban ser clasificados; por ende el Sujeto Obligado deberá proceder a testar los datos personales que se encuentre contenidos en los documentos a entregar para satisfacer el derecho de acceso a la información pública de la parte Recurrente, esto es, los datos concernientes a una persona identificada o identificable, o aquellos datos que tengan el carácter de sensibles, es decir los que afectan  la esfera más íntima de su titular o cuya utilización indebida pueda dar origen a discriminación o conlleven un riesgo grave para aquel de acuerdo a los que señala la fracción XII del artículo 4 de la Ley de Protección de Datos Personales en posesión de Sujeto Obligados del Estado de México.
Datos que deberá clasificar como confidenciales por tratarse precisamente de información privada, puesto que los datos personales son irrenunciables, intransferibles e indelegables y los Sujetos Obligados no deberán hacer entrega de los mismos a personas ajenas a su titular.
En tal contexto, es de señalar que la clasificación de la información no opera con la simple supresión de datos que se haga en los documentos de que se trate o con la simple decisión que tome el Servidor Público Habilitado o el Responsable de la Unidad de Transparencia del Sujeto Obligado, sino que ello deberá realizarse en términos de lo que disponen los artículos 49 fracción VIII, 53, fracción X y 59, fracción V, de la Ley en consulta, cuyo sentido literal es el siguiente:
“Artículo 49. Los Comités de Transparencia tendrán las siguientes atribuciones:
(…)
VIII. Aprobar, modificar o revocar la clasificación de la información…
(…)
Artículo 53. Las Unidades de Transparencia tendrán las siguientes funciones:
(…)
X. Presentar ante el Comité, el proyecto de clasificación de información…
(…)
Artículo 59. Los servidores públicos habilitados tendrán las funciones siguientes:
(…)
V. Integrar y presentar al responsable de la Unidad de Transparencia la propuesta de clasificación de información, la cual tendrá los fundamentos y argumentos en que se basa dicha propuesta” (Sic)

Denotándose de dichos elementos normativos que el determinar la clasificación de la información es un trabajo en conjunto tanto de los Servidores Públicos Habilitados, de las Unidades de Transparencia y del Comité de Transparencia del Sujeto Obligado, teniendo el deber los primeros de ellos de presentar ante la Unidad de Transparencia la propuesta de la clasificación de la información, para que luego ésta presente ante al Comité de Transparencia de así resultar procedente el proyecto de clasificación de la información y finalmente sea éste último quien apruebe, modifique o revoque la clasificación de la información solicitada.
Para lo cual, a su vez en el caso de información de carácter confidencial, se debe atender a lo que señala el artículo 149 de la Ley de Transparencia Local vigente, que se lee como sigue:
“Artículo 149. El acuerdo que clasifique la información como confidencial deberá contener un razonamiento lógico en el que demuestre que la información se encuentra en alguna o algunas de las hipótesis previstas en la presente Ley.” (Sic)

Es decir, el Sujeto Obligado a través de su Comité de Transparencia, deberá elaborar acuerdo que contenga un razonamiento lógico con el que se demuestre que la información que se testa de las versiones públicas que se sirva elaborar, encuadra en alguna de las hipótesis que contempla la Ley de la Materia en su artículo 143; ya que de lo contrario, se crearía la incertidumbre jurídica en relación a si lo entregado es formalmente una versión pública, o un documento ilegible, incompleto o tachado; en otras palabras si no se exponen de manera puntual las razones de la versión pública de la documentación entregada se estaría violentando el derecho de acceso a la información de la persona solicitante.
Atento a lo anterior, cabe señalar que el Comité de Transparencia del Sujeto Obligado, deberá emitir el acuerdo de clasificación de información debidamente fundado y motivado, en términos los Lineamientos Segundo, fracción XVIII, y del Cuarto al Décimo Primero de los “Lineamientos Generales en materia de Clasificación y Desclasificación de la Información, así como para la elaboración de Versiones Públicas”, que literalmente expresan:
 “Segundo.- Para efectos de los presentes Lineamientos Generales, se entenderá por:
XVIII. Versión pública: El documento a partir del que se otorga acceso a la información, en el que se testan partes o secciones clasificadas, indicando el contenido de éstas de manera genérica, fundando y motivando la reserva o confidencialidad, a través de la resolución que para tal efecto emita el Comité de Transparencia.
...
Cuarto. Para clasificar la información como reservada o confidencial, de manera total o parcial, el titular del área del sujeto obligado deberá atender lo dispuesto por el Título Sexto de la Ley General, en relación con las disposiciones contenidas en los presentes lineamientos, así como en aquellas disposiciones legales aplicables a la materia en el ámbito de sus respectivas competencias, en tanto estas últimas no contravengan lo dispuesto en la Ley General.
Los sujetos obligados deberán aplicar, de manera estricta, las excepciones al derecho de acceso a la información y sólo podrán invocarlas cuando acrediten su procedencia.
Quinto. La carga de la prueba para justificar toda negativa de acceso a la información, por actualizarse cualquiera de los supuestos de clasificación previstos en la Ley General, la Ley Federal y leyes estatales, corresponderá a los sujetos obligados, por lo que deberán fundar y motivar debidamente la clasificación de la información ante una solicitud de acceso o al momento en que generen versiones públicas para dar cumplimiento a las obligaciones de transparencia, observando lo dispuesto en la Ley General y las demás disposiciones aplicables en la materia.
Sexto. Se deroga.
Séptimo. La clasificación de la información se llevará a cabo en el momento en que:
I. Se reciba una solicitud de acceso a la información;
II. Se determine mediante resolución del Comité de Transparencia, el órgano garante competente, o en cumplimiento a una sentencia del Poder Judicial; o
III. Se generen versiones públicas para dar cumplimiento a las obligaciones de transparencia previstas en la Ley General, la Ley Federal y las correspondientes de las entidades federativas.
Los titulares de las áreas deberán revisar la clasificación al momento de la recepción de una solicitud de acceso, para verificar, conforme a su naturaleza, si encuadra en una causal de reserva o de confidencialidad.
Octavo. Para fundar la clasificación de la información se debe señalar el artículo, fracción, inciso, párrafo o numeral de la ley o tratado internacional suscrito por el Estado mexicano que expresamente le otorga el carácter de reservada o confidencial.
Para motivar la clasificación se deberán señalar las razones o circunstancias especiales que lo llevaron a concluir que el caso particular se ajusta al supuesto previsto por la norma legal invocada como fundamento.
En caso de referirse a información reservada, la motivación de la clasificación deberá comprender el análisis de la prueba de daño a que hace referencia el artículo 104 de la Ley General, en relación con el artículo trigésimo tercero de los presentes lineamientos, así como las circunstancias que justifican el establecimiento de determinado plazo de reserva.
Noveno. En los casos en que se solicite un documento o expediente que contenga partes o secciones clasificadas, los titulares de las áreas deberán elaborar una versión pública fundando y motivando la clasificación de las partes o secciones que se testen, siguiendo los procedimientos establecidos en el Capítulo IX de los presentes lineamientos.
Décimo. Los titulares de las áreas, deberán tener conocimiento y llevar un registro del personal que, por la naturaleza de sus atribuciones, tenga acceso a los documentos clasificados. Asimismo, deberán asegurarse de que dicho personal cuente con los conocimientos técnicos y legales que le permitan manejar adecuadamente la información clasificada, en los términos de la Ley General de Archivos, Lineamientos para la Organización y Conservación de Archivos y demás normatividad aplicable.
En ausencia de los titulares de las áreas, la información será clasificada o desclasificada por la persona que lo supla, en términos de la normativa que rija la actuación del sujeto obligado.
Décimo primero. En el intercambio de información entre sujetos obligados para el ejercicio de sus atribuciones, los documentos que se encuentren clasificados deberán llevar la leyenda correspondiente de conformidad con lo dispuesto en el Capítulo VIII de los presentes lineamientos.” (Sic)

Asimismo, respecto a las formalidades que deberá llevar el acuerdo de clasificación que deberá emitir el Sujeto Obligado a través de su Comité de Transparencia, los Lineamientos Quincuagésimo y Quincuagésimo primero de los Lineamientos Generales en Materia de Clasificación y Desclasificación de la Información, así como para la Elaboración de Versiones Públicas señalan lo siguiente:
 “Quincuagésimo. Los titulares de las áreas de los sujetos obligados podrán establecer sus propios modelos o formatos para la elaboración de versiones públicas de documentos o expedientes, siempre y cuando cumplan lo establecido en los presentes Lineamientos, así como en las correspondientes Leyes Generales. 
Quincuagésimo primero. Toda acta del Comité de Transparencia deberá contener: 
I. El número de sesión y fecha; 
II. El nombre del área que solicitó la clasificación de información; 
III. La fundamentación legal y motivación correspondiente; 
IV. La resolución o resoluciones aprobadas; y 
V. La rúbrica o firma digital de cada integrante del Comité de Transparencia. 
Las resoluciones del Comité en las que se haya determinado confirmar o modificar la clasificación de información pública como reservada, deberán incluir, cuando menos: 
I. Los motivos y razonamientos que sustenten la confirmación o modificación de la prueba de daño;
II. Descripción de las partes o secciones reservadas, en caso de clasificación parcial; 
III. El periodo por el que mantendrá su clasificación y fecha de expiración; y 
IV. El nombre del titular y área encargada de realizar la versión pública del documento, en su caso. 
En los casos en que se clasifique la información como reservada siempre se entregará o anexará la prueba de daño con la respuesta al solicitante. 
En los casos de resoluciones del Comité de Transparencia en las que se confirme la clasificación de información confidencial solo se deberán de identificar los tipos de datos protegidos, de conformidad con el lineamiento trigésimo octavo.” (Sic)

Para la elaboración de las versiones públicas, además, se deberán observar las formalidades establecidas en los Lineamientos Quincuagésimo segundo, Quincuagésimo cuarto, Quincuagésimo quinto, Quincuagésimo séptimo y Quincuagésimo octavo, que establecen lo siguiente:
“Quincuagésimo segundo. Para la clasificación y elaboración de versiones públicas de documentos que contengan información clasificada como reservada o confidencial, las áreas de los sujetos obligados deberán tomar las medidas pertinentes tendientes a asegurar que el espacio utilizado para testar la información no podrá ser empleado para la sobreposición de contenido distinto al autorizado por el Comité.
En el caso específico de la clasificación y elaboración de versiones públicas de documentos que contengan información confidencial, las áreas de los sujetos obligados deberán: 
I. Fijar la fecha en que se elaboró la versión pública y la fecha en la cual el Comité de Transparencia confirmó dicha versión;
II. Señalar dentro del documento el tipo de información confidencial que fue testada en cada caso específico, de conformidad con el lineamiento trigésimo octavo; y
III. Señalar las personas o instancias autorizadas a acceder a la información clasificada.
En los documentos de difusión electrónica, señalar en la primera hoja y en el nombre del archivo, que la versión pública corresponde a un documento que contiene información confidencial.
(…)
Quincuagésimo cuarto. Cuando el Comité de Transparencia confirme la clasificación de documentos reservados y/o confidenciales, sea total o parcialmente; se deberá anexar al expediente la resolución que determinó la clasificación o, en su defecto, identificar en la carátula del expediente del cual formen parte, la fecha y sesión del Comité de Transparencia en la que se confirmó dicha clasificación. 
Quincuagésimo quinto. Cada área del sujeto obligado podrá designar formalmente a una o más personas como responsables del testado, que sean encargadas de la adecuada elaboración o supervisión de las versiones públicas de los documentos o expedientes, verificando que cumplan con los requisitos señalados en las Leyes Generales, los presentes Lineamientos y demás normativa aplicable antes de su confirmación por el Comité de Transparencia.
(…)
Quincuagésimo séptimo. Se considera, en principio, como información pública y no podrá omitirse de las versiones públicas la siguiente: 
I. La relativa a las Obligaciones de Transparencia que contempla el Título V de la Ley General y las demás disposiciones legales aplicables; 
II. El nombre de los integrantes de los sujetos obligados en los documentos, y sus firmas autógrafas o digitales, cuando sean utilizados en el ejercicio de las facultades conferidas para el desempeño del servicio público, y
III. La información que documente decisiones y los actos de autoridad concluidos de los sujetos obligados, así como el ejercicio de las facultades o actividades de los servidores públicos, de manera que se pueda valorar el desempeño de los mismos. 
Lo anterior, siempre y cuando no se acredite alguna causal de clasificación, prevista en las leyes o en los tratados internacionales suscritas por el Estado mexicano.  
Quincuagésimo octavo. Los sujetos obligados garantizarán que los sistemas o medios empleados para eliminar la información en las versiones públicas sean irreversibles, de tal forma que no permitan su recuperación o la visualización de la misma.” (Sic)
Así, con fundamento en lo prescrito en los artículos 5 párrafos cuadragésimo cuarto, cuadragésimo quinto, cuadragésimo sexto, fracciones IV y V de la Constitución Política del Estado Libre y Soberano de México; Transitorio Cuarto, párrafo segundo del Decreto número 198 de la “LXII” Legislatura del Estado de México; 2, fracción II; 29, 36 fracciones I y II; 176, 178, 181, 185, fracción I, 186, fracción III, así como 188 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, este Pleno:
[bookmark: _heading=h.ijv98pntcd5s] R E S U E L V E
[bookmark: _heading=h.26in1rg][bookmark: _heading=h.h7nzb79wlra]PRIMERO. Se MODIFICA la respuesta entregada por EL SUJETO OBLIGADO, a la solicitud de información 03118/TOLUCA/IP/2025 por resultar parcialmente fundados los motivos de inconformidad que arguye EL RECURRENTE, en términos del Considerando CUARTO de la presente resolución. 

SEGUNDO. Se ORDENA al SUJETO OBLIGADO haga entrega al RECURRENTE, vía Sistema de Acceso a la Información Mexiquense (SAIMEX), en versión pública de ser procedente, en términos del Considerando CUARTO de esta resolución, de lo siguiente:
1) El o los documentos donde conste la notificación de posible sustracción y robo de base de datos al Instituto de Transparencia, Acceso a la Información Pública y Protección de Datos Personales del Estado de México y Municipios, así como a la fiscalía general de Justicia del Estado de México, al veintinueve de mayo de dos mil veinticinco
2) El Acuerdo emitido por el Comité de Transparencia, en donde de manera fundada y motivada, confirme la clasificación como confidencial de los documentos donde consten las notificaciones dirigidas a las personas registradas en las bases de datos (titulares) al veintinueve de mayo de dos mil veinticinco, de conformidad con los artículos 49, fracción II, 132, fracción II, 143, fracción I, y 149 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios
En referencia al punto 1, para la entrega en versión pública deberá emitir el Acuerdo del Comité de Transparencia en términos de los artículos 49, fracción VIII y 132 fracción II de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, en el que funde y motive las razones sobre los datos que se supriman o eliminen dentro de los documentos respectivos. 
En alusión al punto 1, en el supuesto de que la información dirigida a la Fiscalía General de Justicia del Estado de México, no obre en los archivos del Sujeto Obligado bastará con que El Sujeto Obligado lo haga del conocimiento en términos del párrafo segundo del artículo 19 de la Ley de transparencia local. 


TERCERO. NOTIFÍQUESE la presente resolución al Titular de la Unidad de Transparencia del Sujeto Obligado, vía Sistema de Acceso a la Información Mexiquense (SAIMEX),  para que conforme al artículo 186 último párrafo, 189 segundo párrafo y 194 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios; dé cumplimiento a lo ordenado dentro del plazo de diez días hábiles, e informe a este Instituto en un plazo de tres días hábiles siguientes sobre el cumplimiento dado a la presente y, se le apercibe que en caso de negarse a cumplir la presente resolución o hacerlo de manera parcial, se le impondrá una medida de apremio de conformidad con lo previsto en los artículos 198, 200, fracción III; 214, 215 y 216 de la Ley  de Transparencia y Acceso a la Información Pública del Estado de México y Municipios.

CUARTO. De conformidad con el artículo 198 de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, de considerarlo procedente, el Sujeto Obligado de manera fundada y motivada, podrá solicitar una ampliación de plazo para el cumplimiento de la presente resolución.

QUINTO. NOTIFÍQUESE la presente resolución al RECURRENTE vía Sistema de Acceso a la Información Mexiquense (SAIMEX) y hágase de su conocimiento que, de conformidad con lo establecido en el artículo 196, de la Ley de Transparencia y Acceso a la Información Pública del Estado de México y Municipios, podrá promover el Juicio de Amparo en los términos de las leyes aplicables.

ASÍ LO RESUELVE, POR UNANIMIDAD DE VOTOS, EL PLENO DEL INSTITUTO DE TRANSPARENCIA, ACCESO A LA INFORMACIÓN PÚBLICA Y PROTECCIÓN DE DATOS PERSONALES DEL ESTADO DE MÉXICO Y MUNICIPIOS, CONFORMADO POR LOS COMISIONADOS JOSÉ MARTÍNEZ VILCHIS, MARÍA DEL ROSARIO MEJÍA AYALA, SHARON CRISTINA MORALES MARTÍNEZ, LUIS GUSTAVO PARRA NORIEGA Y GUADALUPE RAMÍREZ PEÑA, EN LA VIGÉSIMA SESIÓN ORDINARIA CELEBRADA EL TRES DE JUNIO DE DOS MIL VEINTISÉIS, ANTE EL SECRETARIO TÉCNICO DEL PLENO, ALEXIS TAPIA RAMÍREZ. 
CCR/JCMA
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TODO MEXICO ESTADO DE MEXICO AGUASCALIENTES  QUINTANA ROO HIDALGO MICHOACAN PUEBLA v TLAXCALA

El ayuntamiento de Toluca informé que fue victima de un ciberataque que afect6 varios sistemas administrativos y comprometio

#CDMX | Clara
Brugada inaugura
Utopia “La Heroica”
en Venustiano

Por: Alberto Dzib

archivos internos de dependencias municipales.

Carranza
El presidente municipal, Ricardo Moreno Bastida, coment6 que la autoridad local ya present6 una denuncia formal ante la 25/05/2026
Fiscalia General de Justicia del Estado de México (FGJEM) y evalta la magnitud del dafio.
VECINOS EXIGEN
Sefial que el ataque ocurri6 el 19 de mayoy fue dirigido principalmente a plataformas como las del drea de desarrollo urbano, CIERRE DE
sin embargo, asegurd que no se vulneraron los sistemas de seguridad piblica. CREMATORIO DE
MASCOTAS
“Nose trat6 de un cibersecuestro, sino de un acceso no autorizado para extraer informacin. Estamos esperando los peritajesy
20/05/2026
mientras tanto tomamos medidas para evitar que se repita’,detallo.
Moreno Bastida vinculé el ataque con las resistencias que ha enfrentado el proceso de digitalizacion de tramites municipales,
pero sostuvo que el plan de transformacion digital continuaré y llamé a la ciudadania a confiar en la plataforma préxima a Ver mas
lanzarse.
Suscripcion noticias >
Enrespuesta al incidente y tras detectar fallas enla operacion de las Tecnologias de la Informacion y la Comunicacion (TIC) del
municipio, la administracién local present6 una estrategia de ocho etapas que incluye medidas técnicas, normativas y de
. Noticias locales >
capacitacin.
Rosario Selene Mérquez, directora general de Administracion, explicé que el objetivo es reestructurar el drea de TIC para >
convertirla en una herramienta estratégica del gobierno municipal.
Entre los efes del plan estan el diagnstico del sistema, implementacion de protocolos de seguridad, recuperacion de datos, politica >
monitoreo de amenazas y continuidad operativa.
Elalcalde de Toluca asegur6 que se mantendra supervision constante de las acciones implementadas y que el enfoque seré no Publicidad ¢ X [ Radio

s6lo preventivo, sino también proactivo, para evitar que nuevas intrusiones pongan en riesgo los sistemas del ayuntamiento.
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Ayuntamiento de Toluca fue victima de ataque
cibernético

Ayuntamiento de Toluca fue victima de ataque cibernético, querian robar informacion de diversas
dependencias: Alcalde.

© sergio Macedo
@ Mayo 28,2025

El alcalde de Toluca, Ricardo Moreno Bastida, informé que hace unos dias el
sistema municipal de informacion fue victima de un ciberataque.

Los piratas informaticos vulneraron archivos de diversas dependencias, las
autoridades toluquefias ya presentaron una denuncia ante la fiscalia general de
Justicia del Estado de México.

Ayuntamiento de Toluca sufrié un ciberataque el 19 de
mayo

Durante el ejercicio de comunicacion semanal, denominado “La Toluquefia”,
Moreno Bastida indico que el 19 de mayo piratas informaticos vulneraron algunos
sistemas de informacion, y en estos momentos atn se evalia que tipo de datos
lograron extraer.

En este sentido, revelo que las autoridades toluquefias ya presentaron la denuncia
respectiva ante la fiscalia general del Estado de México y estan a la espera de los
dictamenes periciales; independientemente de eso, el Ayuntamiento ha tomado
algunas medidas de seguridad en sus sistemas informaticos.

Moreno Bastida explico que, en un ciberataque, los responsables piden dinero a
cambio de regresarte el acceso a la informacion que sustraen, pero aseguré que en
este caso no les solicitaron recursos econémicos, los piratas cibeméticos solo
querian robar informacion.
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